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Mensagem da Diretoria

Quando se trata da qualidade dos medicamentos, todas as etapas do processo
produtivo sdo importantes. Da pesquisa a fabricacdo, passando pelo registro,
pds-registro etc., cada elo é fundamental. Por essa razdo, o conceito de “integri-
dade de dados” ganhou mais relevancia nos ultimos tempos, notadamente por
causa da informatizacao de sistemas.

O Guia Sindusfarma de Integridade de Dados surgiu da necessidade de reunir
num Unico documento informacgdes, procedimentos e cuidados Uteis para evitar
falhas e riscos que possam eventualmente provocar transtornos aos laboratérios
farmacéuticos e consumidores de seus produtos.

Com esta publicagdo, o Sindusfarma reafirma seu compromisso de contribuir
para o desenvolvimento das empresas associadas e da cadeia farmacéutica.
Além disso, prové todos os interessados de uma obra de amplo alcance, cujos
exemplos e conceitos podem ser aplicados inclusive por outros segmentos in-
dustriais.

Nelson A. Mussolini
Presidente Executivo
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1. Introducao

Nos ultimos anos tem surgido uma nova discussdo entre as empresas, os profis-
sionais farmacéuticos e organismos reguladores: o tema Integridade de Dados.
O que é integridade de dados?

A definicdo correta sera apresentada nas segdes a frente, mas de modo geral,
integridade de dados é o registro e gestdo acurados, completos e consistentes
de um dado ou informacdo. Esse registro pode ser em papel ou em um sistema
informatizado.

A necessidade de estabelecer um guia para esse tema se deve ao fato de que
os agentes reguladores normalmente atribuem elevada importancia ao assunto
em virtude de falhas e problemas encontrados nos processos e procedimentos
relacionados com os produtos, durante inspegdes de Boas Praticas de Fabricagdo
(BPFs). Uma outra razao esta relacionada aos sistemas informatizados, que
atualmente introduziram outra modalidade de falha na integridade de dados, a
eletronica, distribuida por diferentes campos e areas de um sistema informati-
zado.

Existe uma terceira e principal razdo: a integridade de dados é parte funda-
mental de um Sistema Farmacéutico da Qualidade que garante ao medicamento
possuir a qualidade requerida?.

O papel deste guia sera o de esclarecer os conceitos de integridade de dados e
apresentar exemplos praticos e discussGes sobre as agdes adequadas para mi-
tigar as falhas e eliminar os riscos inerentes a auséncia de dados integros, em
processos farmacéuticos que podem afetar a seguranca do paciente.

Esse guia ndo tem a intengdo de esgotar o assunto, nem tem o propédsito de
atuar como elemento para a substituicdo de eventual legislagdo emitida pelo
competente 6rgado regulador de medicamentos.
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2. Objetivos

O objetivo principal desse guia é prover um documento consolidado e ilustrado
sobre estratégias de controle baseadas em riscos, as quais habilitam os atuais
requerimentos para integridade de dados e confiabilidade, como descrito nos
guias internacionais, bem como nos requisitos locais das Boas Praticas, desde o
desenvolvimento do produto até a distribuicdo, implementadas no contexto das
modernas praticas da indUstria e da cadeia de distribuicdo globalizada.

Outros objetivos complementares do guia sdo:

e Facilitar a efetiva implementacdo dos elementos da integridade de dados
dentro da rotina de planejamento e condugdo de inspecdes de Boas Praticas;

e Prover ferramentas para harmonizar as Boas Praticas e garantir a qualidade
de inspegdes com respeito as expectativas da integridade de dados;

e Fornecer exemplos reais e casos praticos de falhas de integridade de dados
no sistema da qualidade e;

e Fornecer medidas de controle das falhas de integridade de dados.

Nota: Esse Guia aplica-se a produtos objeto de regulacdo pelos érgdos de regulamentagdo
sanitaria, sendo direcionado, principalmente, as industrias farmacéuticas. Porém, os
conceitos aqui estabelecidos podem ser aplicaveis a outras industrias, como a veterinaria,
a de cosméticos, de suplementos alimentares, de produtos para salde, de saneantes e de
alimentos, desde que haja exigéncia sanitaria nesse sentido, conforme o risco sanitario
envolvido e a abordagem do usuario.
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3. Historico

O Guia FDA sobre este tema, chamado Data Integrity and Compliance With
CGMP Guidance for Industry, de abril de 2016, define assim a integridade de
dados:

“Para efeitos da presente orientacdo, a integridade dos dados refere-se a in-
tegralidade, consisténcia e precisdo dos dados. Dados completos, consistentes
e precisos devem ser atribuiveis, legiveis, contemporaneamente registrados,
originais ou copias fiéis, e precisos (ALCOA)".

Atribuiveis

consis-
tentes

Completos

contempo-
raneamente
registrados

Precisos

Integridade de Dados

Figura 1 - Elementos que compdem a Integridade de Dados.

Assim, os dados e seus registros, em documentos utilizados na indUstria farma-
céutica, para serem considerados validos e verdadeiros, devem ser:

o
o

Identificacdo imediata, sem duvidas

Registrados no momento da ocorréncia

Originario, primitivo, auténtico

Precisos, apurados, aprimorados
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4. Definicoes e Conceitos

ALCOA: conforme o documento da “"Data Integrity and Compliance With CGMP
Guidance for Industry”, da FDA de 2016.

A: atribuiveis. L: legiveis. C: contemporaneos. O: originais. A: acurados.

ALCOA +: a essa lista acima incluir: Complete (Completo), Consistent (Consis-
tente), Enduring (Duradouro) e Available (Disponivel).

Assinatura eletronica: procedimento de autenticacdo eletronico, através de
ferramentas de identificacdo (por exemplo a senha pessoal), adotado em subs-
tituicdo a uma assinatura manual para aprovar uma agao ou dados autenticados
em um sistema computadorizado.

Audit log: registros de acessos a um sistema computadorizado contendo iden-
tificacdo do usuario, data e hora.

Conferéncia: ato ou efeito de conferir. Conferir: verificar se esta correto; com-
parar, confrontar, verificar e confirmar se os dados registrados estdao de acordo
com o dado oficial.

Copia Verdadeira: Uma cdpia exata verificada contra um original.®

Por exemplo, copia em papel de um registro em papel, um scan eletronico de
um registro em papel ou um dado gerado eletronicamente.

Dado: Informacdes derivadas ou obtidas de dados crus (por exemplo, um re-
sultado analitico relatado).®

Dados Brutos: Registros originais e documentagao, mantido no formato no
qual eles foram originalmente gerados (ou seja, em papel ou eletrénicos), ou
como uma ‘copia’. Dados brutos devem ser simultaneamente gravados com pre-
cisdo por meios permanentes. No caso de equipamentos eletrénicos basicos,
que ndo armazenam dados eletronicos ou possuem apenas uma saida de dados
impressos (por exemplo, medidor de equilibrio ou pH), a copia impressa cons-
titui os dados brutos.®

Dado oficial: E o dado que reflete a Gltima posicdo da empresa. E o dado que
deve ser apresentado a uma auditoria, conforme definido nos procedimentos
vigentes na empresa.

Dado original/primario: arquivo ou o formato em que foi originalmente gera-
do, preservando a integridade (exatiddo, integralidade, conteldo e significado)
do registro, por exemplo, registro original em papel ou observacao manual,
original ou arquivo de dados brutos eletronicos de um sistema informatizado.®

Governanga de Dados: A soma total de medidas para assegurar que os dados,
independentemente do formato no qual sdo gerados, sao registrados, proces-
sados, mantidos e usados para garantir um registro completo, consistente e
preciso em todo o seu ciclo de vida.®

Integridade de Dados: A medida em que todos os dados sao completos, con-
sistentes e acurados através de todo ciclo de vida dos dados.®
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Metadados: Dados que provém informagdes sobre os dados brutos (como por
exemplo data de criagdo, usudrio responsavel, audit trail), que permitam en-
tender o contexto no qual o dado a qual se referem foi criado. Sao informagdes
estruturadas que descrevem, explicam, ou de outra forma tornam mais faceis
para recuperar, usar ou gerenciar dados. Um valor de dados isolado, ndo tem
sentido sem informacdes adicionais. Frequentemente descritos como dados so-
bre dados. Por exemplo, o nimero “23” ndo tem sentido sem metadados, como
uma indicagdo da unidade de “mg”. Entre outras coisas, os metadados para uma
determinada fragdo de dados podem incluir registro de data/hora de quando
os dados foram adquiridos, o ID de usuario que realizou o teste ou analise que
gerou os dados, o ID do instrumento utilizado para adquirir os dados, trilha de
auditoria, etc.®

Registro: vide definicao de dado.

Registros Eletronicos: combinagdo de informagdes de forma digital mantida
por um sistema computadorizado e utilizados como Unico registro de uma ativi-
dade regulamentada pelas praticas BPx.

Trilha de auditoria (Audit Trail): Capacidade do sistema em detectar e regis-
trar qualquer alteracdo em dados ou parametros, especificando:

- Dado criado, alterado ou excluido;

- Data e hora da acdo;

- Usuario que executou a agdo;

- Parédmetro original;

- Parametro novo;

- Texto de justificativa (caso haja);

- Identificacdo do ponto de acesso a partir do qual foi realizada a modificagao.

A trilha é uma cronologia do “quem, o que, quando e porque” de um registro.

16
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5. Glossario

Termo Significado

ALCOA Atribuiveis, Legiveis, Contemporaneos, Originais e Acurados

ANVISA Agéncia Nacional de Vigilancia Sanitaria

BCP Business Continuity Plan

BPDs Boas Praticas de Documentacédo

BPFs Boas Praticas de Fabricagdo

BPLs Boas Praticas de Laboratério

BPx Sigla de Boas Praticas, onde 'x’ entende-se por Fabricagdo,
Laboratério, Distribuigdo etc.

CAPA Corrective Action Preventive Action

CDSs Chromatography Data System

CGMP Current Good Manufacturing Practice (Boas Praticas de
Fabricagao Atual)
Food Drug and Administration (Agéncia Reguladora dos Estados

FDA -
Unidos)

GMP Good Manufacturing Practice (Boas Praticas de Fabricacdo)

GxP Good x Practice, onde ‘X’ entende-se por Fabricagao,
Laboratério, Distribuicdo etc.

HPLC High Performance Liquid Chromatography (Cromatografia
Liquida de Alta Eficiéncia)

ICH International Conference on Harmonisation

kg Kilograma

mg Miligrama

N/A Nao Aplicavel

PLC Programmable Logic Controller (Controladores Légicos

Programaveis)
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Termo Significado

RDC Resolucdo da Diretoria Colegiada

RH Recursos Humanos

SAC Servico de Atendimento ao Consumidor
SLA Service Level Agreement

SST System Suitability Test

VISA Vigilancia Sanitaria
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6. Requerimentos Gerais

A integridade dos dados é influenciada por controles organizacionais, controles
técnicos e fatores operacionais. Controles adequados devem ser implementados
para evitar quebras de integridade dos dados e, portanto, garantir a confiabili-
dade dos dados.

A integridade dos dados BPx deve ser protegida durante o ciclo de vida dos da-
dos. A robustez do processo utilizado para a eliminacdo de dado BPx deve ser
assegurada de acordo com um procedimento operacional padrdao documentado
e de acordo com o tempo de retencdao dos dados, ressaltando que o armaze-
namento de dados de sistemas computadorizados segue o mesmo tempo do
armazenamento de dados manuais previstos na legislagao aplicavel.

A violagdo da integridade dos dados deve ser considerada seriamente, reportada
a geréncia de forma urgente e escalada como um evento de qualidade.

Os dados cientificos, regulamentares e de conformidade para apoiar a seguran-
ca do paciente, a qualidade e fornecimento de produto final sdo gerados pelos
processos do ciclo de vida desse. Como tal, as oportunidades para questdes
de integridade dos dados sdo mais provaveis durante a implementacdo desses
processos. Portanto, o projeto, a configuracdo, a documentacdo e a utilizacao
desses processos devem levar em conta os controles que impedem quebra da
integridade dos dados.

Os dados BPx devem ser protegidos, limitando o acesso ao proprietario da ati-
vidade BPx e aos usuarios autorizados.

Recomenda-se que o processo para autorizar o acesso do usuario aos dados
BPx seja documentado em um procedimento operacional padréo e o proprietario
ou delegado (data owner) da atividade BPx aprove o pedido assinando a docu-
mentacgdo relevante que define as responsabilidades por analisar os dados BPx.
No caso de sistemas computadorizados, pode ser escopo de procedimentos de
operagdo do sistema e administracdo dos usuarios. Essa aprovagdo possibilita
verificar se o usuario foi treinado de acordo com sua responsabilidade no uso de
dados BPx e que o acesso solicitado é relevante para sua fungdo. As pessoas que
utilizam os dados BPx (por qualquer meio durante seu ciclo de vida) devem ter
formacao, treinamento e experiéncia apropriados para entender a importancia
da integridade dos dados ao executar as atividades BPx relacionadas, algumas
vezes, definida pela legislacdo aplicavel.

6.1. Controles Organizacionais

Todos os funcionarios e/ou usuarios que apoiam atividades BPx devem ter uma
compreensdo clara sobre a integridade dos dados e seu impacto na segurancga
do paciente e na qualidade do produto. Eles devem entender seu papel dentro
de um contexto BPx e sentir-se capacitados para garantir a integridade dos
dados.

O sistema de qualidade deve incluir disposicdes adequadas para:

e Gestdo de documentos e registos BPx;

23



SINDUSFARMA

e Boas praticas de documentacéo;

e Garantir que os funcionarios que utilizam dados BPx estejam cientes dos
requisitos de integridade de dados;

e Assegurar que os sistemas computarizados que tratam dados BPx sejam
adequados para o seu uso pretendido.

Os processos de auditoria de qualidade e auditoria interna (autoinspecao) de-
vem incluir tdpicos de integridade dos dados como areas-chave de foco durante
as auditorias BPx.

Os envolvidos nas inspecdes BPx devem compreender claramente as disposi-
¢Oes da empresa para salvaguardar a integridade dos dados e serem capazes de
comunicar as nao conformidades encontradas. A empresa deve promover me-
canismos adequados para a prevencao, deteccao e escalonamento de violagdes
da integridade dos dados BPx.

Os acordos de qualidade entre a empresa e terceiros devem prever os requisitos
de integridade dos dados.

6.2. Controles Técnicos

Os sistemas computadorizados utilizados para suportar os dados BPx devem
ser robustos, submetidos ao processo de validagdao e possuir procedimentos
pertinentes, tais como: operagdo, backup dos dados, backup da aplicagao pa-
rametrizada e/ou configurada, administragdo dos usuarios, administracdo do
sistema, recuperacgdo do sistema e dados, plano de continuidade do sistema e
plano de contingéncia. E esperado que, desde a aquisicdo do sistema e duran-
te processo de validagdo, controles técnicos ou adequagdes sejam previstos
para mitigar riscos de integridade de dados. Alguns exemplos de controles
aplicaveis:

o Audit trail;

e Assinatura eletronica;

e Backup periddico automatico em servidor;
e Recuperacao dos dados;

e Inviolabilidade de dados;

e Controle de acesso;

¢ Intertravamento de processo.

A concepgdo de sistemas computadorizados deve incluir disposicées necessarias
para salvaguardar a integridade dos dados BPx.

Para prevenir quebras de integridade de dados, intervengdes de suporte corre-
tivas ou preventivas, por individuos de suporte técnico durante a execugdo do
processo BPx, devem ser claramente definidas em um procedimento operacional
padrao aprovado pelo proprietario da atividade BPx.

E importante definir os atributos criticos de qualidade, considerando o design
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e a configuragao da trilha de auditoria, permitindo a captura independente de
eventos de processo que sao fundamentais para a investigagao eficaz de even-
tos de qualidade (atributos criticos), que podem afetar a integridade dos dados.
Para evitar potenciais problemas, o proprietario da atividade BPx ou delegado
deve incorporar a revisdo dos dados da trilha de auditoria nas atividades BPx
relevantes. A revisdo deve ser documentada.

As instalagGes e os sistemas devem ser configurados de forma a incentivar o
cumprimento dos principios de integridade dos dados manuais ou eletrénicos.
Exemplos incluem:

e N3do permitir acesso para alterar data e hora do sistema;
e Acesso a reldgios para registro de eventos com tempos definidos;

e Acessibilidade dos registros BPx nos locais onde as atividades ocorrem,
de modo que ndo ocorra registro provisério de dados e posterior transcri-
cao para registros oficiais;

e Acesso a dados brutos para individuos que realizam atividades de verifi-
cagao de dados;

e Controle de impressdo de formularios em branco para registro de dados;

e Captura de dados automatizada ou impressoras conectadas a equipa-
mentos como balangas;

e Proximidade das impressoras as atividades relevantes;
e Acesso a pontos de amostragem (por exemplo, para sistemas de agua);

e Dupla conferéncia (doble check).

6.3. Fatores Operacionais

Fatores operacionais sao potenciais erros de execugdo do processo (erros huma-
nos) ou nao conformidade que resultam em desvios de documentos de qualida-
de oficiais, o que poderia afetar a integridade dos dados. Quando a integridade
dos dados é impactada, os fatores operacionais devem ser gerenciados através
dos procedimentos de ndo conformidades e desvios aplicaveis.

A utilizacdo de dados BPx deve ser projetada de forma a minimizar interven-
¢des manuais desnecessarias. O sistema devera ser desenhado para operar de
forma mais automatica possivel. Exemplos incluem provisdo de funcionalidade
para verificacdo de dados independente (verificagdo sistematizada), trilha de
auditoria independente, listas suspensas padronizadas (catalogo), verificacdes
de edigdo para entrada de dados etc.

Devem ser evitadas distracdes e interrupgdes visuais e auditivas que possam
afetar negativamente as atividades de registro e/ou conferéncia de dados BPx.

Deve ser disponibilizado tempo suficiente para completar as atividades BPx
complexas para dados manuais.
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Devem ser fornecidos controles adequados, supervisGes ou suporte a decisdo
para atividades de utilizacdo de dados BPx propensas a erros, tais como:

Implementagdo de avisos e alarmes que detectam erros durante o pro-
cessamento de dados para atividades BPx;

Estabelecimento de treinamento sobre técnicas de tomada de decisdo sé-
lidas para evitar erros de decisdao ao executar atividades de uso de dados
BPx;

Realizacdo de exercicios regulares para atividades de uso de dados BPx
suscetiveis a incidentes e cenarios de emergéncia;

Fornecimento de ferramentas de diagndstico e auxilios a tomada de deci-
soes, tais como fluxogramas, esquemas, calculadoras, folhas de registros
oficiais, de forma que auxilie os funciondrios a executar atividades com-
plexas de registro de dados BPx;

Garantia de que os sistemas computadorizados que envolvam as ativi-
dades de registro de dados BPx contenham exibicGes nitidas e tenham
mecanismos efetivos de feedback para evitar erros operacionais;

Garantia de que a transcrigdo de dados seja realizada de forma automa-
tica. Quando a interface entre sistemas nao for possivel, a transcricéo do
papel para o sistema eletronico deve seguir o procedimento operacional
padrdo aplicavel, incluindo praticas de dupla verificagao.

Nota: Registros manuais originais ndo devem ser eliminados apds serem trans-

critos.

Controles adequados devem ser implementados para evitar o descumprimento
relacionado as atividades de manipulagdo de dados BPx, tais como:
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Treinamento e coaching especificos de prevengdo de descumprimento de
procedimentos;

Processos e ferramentas para detecgdo, analise, relatdrios e acompanha-
mento de descumprimento.
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7. Sistema de Governanca de Dados (Data Governance)

7.1. Definigao:

A soma total das disposicdes destinadas a garantir que os dados, independente-
mente do formato em que sdo gerados (papel e/ou eletronicamente), sdo regis-
trados, tratados, conservados e utilizados para garantir um registro completo,
coerente e preciso ao longo do ciclo de vida dos dados.

A governanca de dados devera tratar da propriedade dos dados durante todo
o ciclo de vida e considerar o projeto, a operacao e o monitoramento de pro-
cessos/sistemas para cumprimento dos principios de integridade de dados,
incluindo o controle sobre as alteracGes intencionais e involuntarias nas infor-
magcoes.

Ndo se espera que as organizagdes implementem uma abordagem forense para
verificagdo de dados em uma base rotineira, mas, em vez disso, projetar e
operar um sistema totalmente documentado que forneca um estado aceitavel
de controle com base no risco de integridade dos dados com fundamentagao de
apoio. Além da analise de dados de rotina, o sistema de governanca de dados
mais amplo deve garantir que as auditorias periddicas sejam capazes de de-
tectar oportunidades para falhas de integridade de dados dentro do sistema da
empresa.

7.2. Regras e Responsabilidades

O programa de governanga de dados deve incluir politicas e procedimentos de
governanga que abordem os principios gerais listados abaixo:

Aplicabilidade a dados em papel e eletronicos: Os requisitos para uma boa
gestdo de dados e registros que garantem um controle rigoroso da validade dos
dados aplicam-se igualmente aos dados em papel e eletronicos. As organiza-
cOes sujeitas a BPx devem estar plenamente conscientes de que a substituicao
de sistemas manuais de papel para sistemas eletronicos ndo elimina por si s a
necessidade de controles de gerenciamento robustos.

Aplicabilidade aos contratantes e aos contratados: Os principios dessas
diretrizes aplicam-se aos contratantes e aos contratados. Os contratantes sdo,
em ultima analise, responsaveis pela solidez de todas as decisdes tomadas com
base nos dados BPx, incluindo os que sao feitos com base nos dados fornecidos
pelos contratados. Os contratantes devem, portanto, realizar a devida diligéncia
para assegurar-se de que os contratados tém programas adequados para garan-
tir a veracidade, integridade e confiabilidade dos dados fornecidos.

Boas praticas de documentacdo: Para obter decisGes robustas e conjuntos
de dados baseados em necessidade de ser confidvel e completa, devem ser se-
guidas boas praticas de documentacdo, a fim de assegurar que todos os regis-
tros, tanto em papel como eletronicos, permitam a reconstrucdo completa das
atividades relacionadas.

Gestdao da Governancga: Para estabelecer um sistema de gestdo de dados
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robusto e sustentavel, é importante que a alta administracdo assegure que os
programas adequados de gestdo de dados sejam implementados. A alta gestdo
€ responsavel pela implementacdo de sistemas e procedimentos para minimizar
0 potencial risco para integridade dos dados e para identificar o risco residual,
utilizando técnicas de gestdo.

7.2.1. Alguns exemplos praticos de politicas e procedimentos

As empresas devem possuir varios procedimentos que de alguma forma im-
pactem integridade de dados, incluindo, mas nao limitados a:

Boas praticas de documentacdo;

Abordagem para o ciclo de vida do dado;
Validagdo de sistemas computadorizados;
Gerenciamento de Riscos;

Gerenciamento da Seguranga da Informagao;
Administragdo do Sistema;

Controle de mudangas, especialmente definindo tdpicos relacionados a
intervencdo manual de bancos de dados pela Tecnologia da Informacao;

Gerenciamento de desvios;

Backups e restauragdo, incluindo monitoramento de erros de backups;
Recuperagdo de desastre;

Plano de Contingéncia nas areas (BPC: Business Continuity Plan);
Arquivo e retencdo dos dados;

Recuperacdao completa dos dados, brutos e metadados, incluindo audit
trail (trilha de auditoria);

Revisdo do audit trail (trilha de auditoria) na area, antes da proxima eta-
pa de producdo e principalmente antes da liberagdo do produto.

7.3. Elementos de governanca eficaz devem incluir:
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Aplicagdo de principios modernos de gestdo de riscos e bons principios de
gestao de dados ao atual sistema de gestdo da qualidade para integrar os
elementos que asseguram a validade, a integridade e a confiabilidade dos
dados. Por exemplo, o0 monitoramento de riscos e a aplicagdo de métricas
de qualidade adequadas podem ajudar a gerir a conscientizagdo necessa-
ria para uma boa tomada de decisao para reduzir os riscos de integridade
dos dados;

A administracdo deve assegurar que o pessoal ndo esteja sujeito a pres-
sOes ou incentivos comerciais, politicos, financeiros e de outra natureza
organizacional que possam afetar adversamente a qualidade e a integri-
dade de seu trabalho;
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e A geréncia deve alocar recursos humanos e técnicos adequados de for-
ma que a carga de trabalho, as horas de trabalho e as pressdes sobre
os responsaveis pela geracao de dados e manutencao de registros nao
aumentem os erros;

e A administragdo deve também sensibilizar o pessoal para a importancia
do seu papel na garantia da integridade dos dados e a relagdo destas
atividades com a garantia da qualidade dos produtos e a protecao da
segurancga dos pacientes.

A lideranca é essencial para estabelecer e manter um compromisso de toda a
empresa com a confiabilidade dos dados como um elemento essencial do siste-
ma de qualidade.

A geréncia deve criar um ambiente de trabalho no qual a equipe seja encora-
jada a comunicar falhas e erros, incluindo questdes de confiabilidade de dados,
para que agOes corretivas e preventivas possam ser tomadas e a qualidade dos
produtos e servigos da organizagao sejam melhoradas. Isso inclui garantir um
fluxo de informacgdo adequado entre o pessoal em todos os niveis. A alta admi-
nistragdo deve encorajar ativamente praticas de gerenciamento que possam ser
esperadas para o relato ativo e completo de tais questdes.

Analises de gestdo e relatdrios regulares de métricas de qualidade facilitam
esses objetivos. Isso requer a designagdo de um gestor de qualidade que tenha
acesso direto ao mais alto nivel de gestdo, a fim de comunicar diretamente os
riscos para que a alta administracdo esteja ciente e possa alocar recursos para
resolver quaisquer problemas. Para cumprir esse papel, a unidade de qualidade
deve conduzir e reportar a administracdo relatérios de risco documentados e
formais dos principais indicadores de desempenho do sistema de gestdo da qua-
lidade. Esses devem incluir métricas relacionadas com a integridade dos dados
para ajudar a identificar oportunidades de melhoria. Por exemplo:

e Rastreamento e tendéncia da ocorréncia de dados invalidos e discrepantes
pode revelar variabilidade imprevista em processos e procedimentos ante-
riormente considerados robustos, oportunidades para aprimorar procedi-
mentos analiticos e sua validagdo, validagdo de processos, treinamento de
pessoal ou fornecimento de matérias-primas e componentes;

e A revisdo regular do audit trail pode revelar um processamento incorreto dos
dados, ajudar a evitar a comunicacao de resultados incorretos e identificar a
necessidade de formagao adicional do pessoal;

e As inspegdes de rotina em sistemas de registros manuais podem revelar
lacunas nos controles de seguranca que inadvertidamente permitem que o
pessoal potencialmente altere os registros de data/hora. Essas descobertas
ajudam a aumentar a conscientizacdo dos gestores quanto a necessidade de
alocar recursos para melhorar os controles;

e Monitoramento dos contratados com rastreabilidade, tendéncia e métricas
de qualidade associadas com o contratante e que ajudam a identificar melhor
0s riscos que podem indicar a necessidade de um engajamento mais ativo
e alocagao de recursos adicionais pelo contratante para garantir que os pa-
drdes de qualidade sejam atendidos.
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A alta administragdo é responsavel pela implementacdo de sistemas e proce-
dimentos para minimizar o risco potencial para a integridade dos dados e para
identificar o risco residual. Os contratantes devem realizar uma revisdao seme-
lhante como parte de seu programa de garantia de fornecedores.

O esforco e os recursos atribuidos a governanca de dados devem ser propor-
cionais ao risco a qualidade do produto e também devem ser equilibrados com
outras demandas de recursos de qualidade. Os fabricantes e laboratérios ana-
liticos devem projetar e operar um sistema que forneca um estado de controle
aceitavel baseado no risco de integridade dos dados e que esteja totalmente
documentado com justificativa de suporte.

Sempre que sejam identificadas medidas a longo prazo para alcancar o estado
desejado de controle, devem ser aplicadas medidas provisérias para mitigar os
riscos e devem ser monitoradas quanto a sua eficacia. Quando sdo necessarias
medidas temporarias ou priorizagdo dos riscos, o risco de integridade dos da-
dos residuais deve ser comunicado a alta administracdo e mantido sob revisao.
Reverter de automatizado/computadorizado para sistemas de papel nédo ira re-
mover a necessidade de governancga de dados. Tais abordagens retrégradas sdo
susceptiveis de aumentar a carga administrativa e o risco dos dados e impedir
as iniciativas de melhoria continua.

Nem todos os dados ou etapas de processamento tém a mesma importancia
para a qualidade do produto e a seguranca do paciente. O gerenciamento de
riscos deve ser utilizado para determinar a importancia de cada etapa de pro-
cessamento de dados. Uma abordagem eficaz de gerenciamento de riscos para
a governanga de dados considerara:

e Dados criticos (impacto na tomada de decisGes e na qualidade do produto)
€;

e Risco de dados (oportunidade de alteragdo e delegdo e/ou omissao de dados
e probabilidade de deteccao/visibilidade das alteracdes pelos processos de
revisdo de rotina do fabricante). A partir dessa informagao, podem ser im-
plementadas medidas de controle proporcional ao risco.

A avaliacdo dos riscos deve considerar a vulnerabilidade dos dados quanto a
alteracgdo, falsificagdo, supressdo, perda ou recriagdo involuntaria ou deliberada,
bem como a probabilidade de deteccdo de tais agées. Também deve ser conside-
rada a garantia de uma recuperacao completa dos dados em caso de desastre.
As medidas de controle que impedem a atividade ndo autorizada que aumentam
a visibilidade/detectabilidade que podem ser utilizadas como medidas de redu-
Gao do risco.

As avaliagOes de riscos devem focar um processo de negdcios, por exemplo, Pro-
dugdo e Qualidade, avaliar os fluxos de dados e os métodos de geragdo de dados
e ndo apenas considerar a funcionalidade ou complexidade do sistema de TI.

7.3.1. Alguns exemplos praticos de Governanga

Muitos sistemas de gerenciamento da seguranga da informagdo tém impac-
tos indiretos na integridade de dados e sao de responsabilidade da Tecnolo-
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gia da Informagao. Controles de acesso e seguranga devem ser implementa-
dos. Aqui listamos alguns exemplos, mas nao devem ser limitados a:

Utilizagdo de sistemas que tenham conformidade com normas vigentes
relacionadas a este assunto;

Usuarios personalizados e Unicos, com senhas individuais e secretas de
forma a assegurar o ndo repudio as mudangas e/ou aplicagdo de assina-
turas eletrbnicas;

Limite de tempo para disponibilidade da senha inicial;
Assegurar concessdo de controle de acesso com aprovacgao prévia;
Assegurar adequada lista de usuarios vigentes;

Remover acessos e privilégios de acessos ndo mais necessarios, com o
maximo de automacdo possivel interligado com sistema no RH (Recursos
Humanos);

Adogao de senhas fortes;
Modificagdo de senhas padrao;

Nova autenticagdo de usuarios no caso de resets e apds determinado
tempo de inatividade;

Definicao de intervalo maximo para expiracao de senhas;

Assegurar robusto controle de usuarios baseados em papéis (role-based
profiles), por exemplo, o administrador do sistema ndo deve responder
para nenhum gestor da area usuaria de forma a evitar conflito de inte-
resses. Se esta situacdo for inevitavel, medidas de controles devem ser
implementadas;

Evitar conflitos de papéis, por exemplo, quem gera o dado, ndo deve ser
0 Mesmo que revisa e/ou aprova;

Os acessos devem ser concedidos de acordo com o cargo do profissional
e somente deve ter acesso ao sistema apos o registro do treinamento no
procedimento de operagao;

Limitar o nUmero de administradores do sistema, contudo, ndo deve ha-
ver somente um administrador, para que seja possivel sustentagdo da
plataforma em casos de férias, auséncias etc.;

Monitoramento de liga/desliga do audit trail (trilha de auditoria);

Revisdao nos logs de acesso.

7.4. Dono versus administradores dos dados

Para facilitar o entendimento é apresentada uma tabela de equivaléncia para
as responsabilidades durante e apds a validacao de um sistema. Durante a fase
de operacdo, estas mesmas responsabilidades sdo similarmente aplicaveis aos
dados.
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Basicamente, as responsabilidades da fase de “On Going Operation” - fase de
operagdo do sistema, sdo majoritariamente relacionadas a analise e manuten-
¢ao adequada dos dados. Veja a correlagdo abaixo:

Responsabilidades Responsabilidades na Manutencao

LER'ETETET dos Dados

Dono do Sistema (System Owner) | Administrador dos Dados (Data Stewards)

Dono do Processo (Process Owner) | Dono dos Dados (Data Owner)

Ainda é comum encontrarmos situacGes onde as validagGes de sistemas sdo
conduzidas sem o estabelecimento claro das responsabilidades dos papéis “dono
do sistema” e “dono do processo”. Se desde o inicio da implementagao do siste-
ma, estes papéis ndo estiverem bem definidos, hd o risco de a companhia ndo
ter clareza sobre as responsabilidades para a manutengao dos dados, ou seja,
administrador dos dados e dono dos dados.

Nem sempre o dono do sistema, durante a implementacdo, serd o administra-
dor dos dados durante a fase de operacao do sistema, entretanto, no geral, é
comum que o dono do processo seja também o dono dos dados apds a imple-
mentacdo do sistema. Ndo é recomendado que o dono dos dados também seja
administrador dos dados, devido a eventual perfil de acesso especial que o ad-
ministrador do dado possa ter no sistema.

7.5. Dono dos Dados
Definigao:

Gestor da area, do negdcio, do processo ou processos. Normalmente é o profis-
sional com mais alta escala corporativa que detém o conhecimento do processo.

Responsabilidades do Dono dos Dados:

e Assegurar que os dados gerados pelos sistemas da sua area estejam em
conformidade regulatoéria;

e Assegurar que os dados gerados pelos sistemas da sua area sejam devida-
mente analisados, incluindo trilha de auditoria (audit trail) antes que o pro-
duto e/ou analise passe para a proxima etapa de producdo e/ou controle;

e Assegurar que os procedimentos relacionados a operagdo dos sistemas e
analise dos dados sejam cumpridos;

e Assegurar que os profissionais da sua area tém adequado perfil de acesso
parametrizado no sistema;

e Assegurar que o processo de gerenciamento de desvios relacionados aos da-
dos do sistema da sua area siga o procedimento estabelecido na companhia,
que ainda fornega informagdes corretas para o devido estudo de impacto.
Deve ainda garantir que o ciclo se cumpra, incluindo sua finalizagdo. As mes-
mas responsabilidades sdo pertinentes também para os processos de CAPA
e controle de mudangas;
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e Definir procedimento para aplicagdo em caso de contingéncia (falta do siste-
ma que geram os dados que suportam a produgdo e/ou analise), assim como
a comunicacdo corporativa adequada para entrada em contingéncia;

e Participar da definicdo da estratégia de backup, por exemplo, definir periodi-
cidade e disponibilidade na recuperagao dos dados.

7.6. Administrador dos Dados
Definigao:

Gestor da area do suporte e manutengdo do sistema. Normalmente é o profis-
sional com mais alta escala corporativa responsavel pela disponibilidade, supor-
te e manutengdo dos dados, com conhecimento técnico especifico para susten-
tar a plataforma geradora dos dados e deve fazé-lo com base em procedimentos
aplicaveis aprovados, incluindo seguranca da informacdo. No geral, entende-se
que ndo ha como assegurar a conformidade com a integridade de dados sem um
administrador de dados qualificado para tal responsabilidade.

Responsabilidades do Administrador dos Dados:
e Prover adequados recursos para sustentagao do sistema;

e Assegurar devido treinamento ao seu time para tratamento adequado dos
dados em conformidade regulatéria, enfatizando boas praticas de gerencia-
mento de dados;

e Assegurar que as mudancas sao gerenciadas;
e Assegurar disponibilidade dos dados gerados pelo sistema;

e Assegurar correto gerenciamento de configuragdo — controle de versao do
programa parametrizado, configurado e/ou customizado, incluindo backups
das aplicagoes;

e Assegurar que o procedimento de backup dos dados existe e é seguido,
utilizando conceitos de redundancia em diferentes locais com comprovacdes
documentais de que a politica de backup estd sendo cumprida;

e Assegurar que o procedimento de recuperacdo do sistema existe e é seguido;

e Assegurar adequada administragdo dos usuarios do sistema com corretos
perfis de acesso, principalmente quando aplicaveis a usuarios de diferentes
areas da empresa;

e Assegurar a execugdo de testes regulares de backups e recuperagao;

e Assegurar que o acordo de nivel de servico (SLA -Service Level Agreement)
estabelecido seja cumprido, seguido, monitorado e reportado.

7.7. Auditoria do processo de data integrity e sistemas

As habilidades de pensamento critico devem ser usadas pelos inspetores para
determinar se os procedimentos de controle e revisdo efetivamente alcangam
seus resultados desejados. Um indicador de maturidade de governanga de da-
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dos é uma compreensdo organizacional e aceitacdo de risco residual, que priori-
za agles. Uma organizacao que acredita ndo existir risco de falha na integridade
dos dados é improvavel que tenha feito uma avaliacgdo adequada dos riscos
inerentes ao ciclo de vida dos seus dados. A abordagem da avaliagao do ciclo de
vida dos dados, da criticidade e do risco deve, por conseguinte, ser examinada
em pormenor. Isso pode indicar potenciais modos de falha que podem ser inves-
tigados durante uma inspecao.

A eficacia das medidas de controle da integridade dos dados deve ser avaliada
periodicamente como parte da autoinspecao (auditoria interna) ou de outros
processos de revisdo periodica. Isso deve garantir que os controles sobre o ciclo
de vida dos dados estejam operando conforme o planejado.

Em adigdo a rotina de verificacdo de dados, as atividades de autoinspecdo devem
ser estendidas a uma revisdao mais ampla das medidas de controle, incluindo:

e Verificagdo continua da compreensdo do pessoal sobre a integridade dos
dados no contexto da protecdo do paciente e garantia da manutengdo de
um ambiente de trabalho centrado na qualidade e na divulgagao aberta das
questdes, por exemplo, através da revisdo da formagdo continua em princi-
pios e expectativas de integridade de dados;

e Uma revisdo para a consisténcia dos dados/resultados relatados contra a
entrada de dados brutos.

Em situagdes em que os dados do sistema informatizado de rotina s&o revistos
por um “relatério de excegdo” validado, uma amostra baseada em risco de re-
gistros/trilhas de auditoria computadorizados deve garantir que as informagdes
relevantes para a atividade GMP sejam relatadas conforme esperado.

7.8. Mudando a cultura da organizacgao e treinamento de data integrity

Pode ndo ser apropriado ou possivel relatar uma citacdo de inspecdo relativa ao
comportamento organizacional. Uma compreensdao de como o comportamento
influencia

(i) o incentivo para alterar, apagar ou falsificar dados e

(ii) a eficacia dos controles processuais, projetados para garantir a integri-
dade dos dados, pode fornecer ao inspetor indicadores Uteis de risco, que
podem ser investigados mais adiante.

Os inspetores devem ser sensiveis a influéncia da cultura no comportamento
organizacional e aplicar os principios descritos nesta segdo de forma adequada.
Uma “cultura de qualidade” eficaz e a governanca de dados podem ser diferen-
tes na sua implementagdao. Dependendo da cultura, as medidas de controle de
uma organizacao podem ser:

e “aberto” (em que a hierarquia pode ser contestada por subordinados, e a co-
municagdo completa de uma falha sistémica ou individual é uma expectativa
de negécios);

e “Fechado” (onde falha de relatérios ou desafiar uma hierarquia é cultural-
mente mais dificil).
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A boa governancga de dados em culturas “abertas” pode ser facilitada pela auto-
nomia dos funcionarios para identificar e relatar questdes através do sistema de
qualidade. Em culturas “fechadas”, uma maior énfase na supervisdo e revisao
secundaria pode ser necessaria para alcancar um nivel equivalente de controle
devido a barreira social de comunicar informacg&es indesejaveis. A disponibilida-
de de escalonamento anénimo para a alta administragdo também pode ser mais
importante nessa situagao.

A violagdo de integridade de dados pode ocorrer a qualquer momento, por qual-
quer funcionario, de modo que a geréncia precisa estar atenta na deteccdo de
problemas e compreender as razdes por tras dos lapsos, quando encontrados,
para permitir a investigacdo da quebra da integridade e p6r em pratica agGes
corretivas e preventivas.

Ha consequéncias de lapsos de integridade de dados que afetam os varios
stakeholders (pacientes, reguladores, clientes), podendo impactar diretamen-
te na seguranga do paciente e minando a confianga na organizagao e em seus
produtos. A conscientizacdo dos funcionarios e a compreensdo dessas conse-
quéncias podem ser Uteis na promogdo de um ambiente em que a qualidade é
uma prioridade.

O monitoramento de riscos e a aplicacdo de métricas de qualidade adequadas
podem ajudar a gerir a conscientizacdo necessaria para uma boa tomada de
decisdo para reduzir os riscos de integridade dos dados.

A alocacgdo da gestdo de recursos para essas melhorias pode reduzir de forma
mais eficiente os riscos de integridade dos dados. Por exemplo:

(i) identificar e resolver as dificuldades técnicas do equipamento utilizado
para realizar varias operacées BPx pode melhorar a confiabilidade dos dados,

(ii) identificar conflitos de seguranga e alocar pessoal independente para
executar a administracdo de sistemas informatizados (incluindo gerencia-
mento de segurancga, backup e arquivamento) reduz possiveis conflitos de
interesse.
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8. Influéncia Organizacional sobre o sucesso do
Gerenciamento da Integridade de Dados

A organizacao do Gerenciamento da Integridade de Dados tem um papel fun-
damental em determinar a importéncia desse assunto e qual sera a conduta de
todos os seus colaboradores e empresas parceiras.

Um programa estruturado de Integridade de Dados fornecera a todos os envolvi-
dos um entendimento comum sobre o assunto, dando a diregdo necessaria para
que acdes se desenvolvam até que o conceito faca parte da cultura da empresa.

8.1. Envolvimento do time de Lideranca da Empresa

E sabido que todo o movimento que acontece na empresa precisa do apoio in-
condicional de sua lideranga, porém nem sempre isso acontece da forma como
o esperado, ou por ndo entendimento da importancia que esse assunto possui
para a sobrevivéncia do negdcio ou por ndo consenso entre os diferentes depar-
tamentos envolvidos no processo.

No caso de Integridade de Dados esse assunto ndo somente engloba conceitos
puramente administrativos, como também crencas pessoais e culturais sobre o
que é certo ou errado, o que torna essa tarefa ainda mais desafiadora.

E como fazer com que todos na lideranga se envolvam conforme a importéancia
desse assunto?

Passo 1 - Base da Piramide:

Verifique a Missdo e os Valores de sua empresa, eles serdo a base para que
a unificagcdo dos conceitos de Etica e responsabilidade social seja entendida
por todos os lideres.

Saia desse passo sabendo claramente em qual(quais) pilar(es) a Integridade
de Dados esta vinculada.

Sera necessario também definir um responsavel por esse assunto e que tera
como responsabilidade zelar e organizar as execugdes das acdes subsequentes.

E importante ressaltar que ndo importa o nome da funcéo, mas as responsa-
bilidades a serem executadas por este profissional.

Diversos nomes sdo dados a esta fungao, entre elas: Data Integrity Officer/
Data Integrity Manager ou em portugués Administrador ou Gerenciador da
Integridade de Dados.

Como auxilio na elaboracdo do que se é esperado para essa funcao, consulte
0 anexo I como exemplo.

Passo 2 - Construindo a Cultura:

N&o é possivel se construir uma cultura sem antes entender como as pessoas
que fardo parte desse movimento enxergam o tépico.
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Coloque os principais lideres em uma Unica sala e discuta com eles seus con-
ceitos sobre ser Integro, ser Etico, discuta a cultura e cheguem a um consen-
so comum do que realmente consideram importante sobre o tépico, sempre
baseado na Missdo e nos Valores previamente discutidos, que fara com que
o elo da Integridade de Dados comece a se tornar mais forte. Esse é o passo
que ira determinar o apoio que estas pessoas dardao a implementacgao.

Como preparagdo para o proximo passo, discuta o prazo e como serd a con-
dugdo do Passo 3.

Quanto mais alinhada a alta diretoria estiver, melhor serdo os resultados com
os demais lideres.

Todos em um so discurso.
Entregavel deste passo:

Miss&o e Valores vinculados com conceito de Etica e Integridade comum &
empresa e ndo somente ao individuo. Possiveis agles para o restante da
empresa também ja podem estar definidas a serem discutidas no Passo 3.

Passo 3 - Alinhando a Cultura:

Os principais lideres (alta diregdo) que foram envolvidos no passo 2 precisam
agora disseminar este conceito para os demais lideres de sua equipe, pas-
sando o que ja foi discutido e entendendo do seu time se realmente a Missao
e os Valores estdo representados.

E possivel que nesse momento surjam novas ideias e nada impede que o
processo retorne ao passo 2 para realinhamento ou que, caso o entendimen-
to seja individual, novos conceitos sejam apresentados para embasar o que
foi dito anteriormente.

O que é importante nesse passo é que todos os envolvidos tenham liberdade
para colocar seus pontos de vista e que fagam também sugestdes de acles
para que os objetivos comuns sejam alcangados.

Entregaveis deste passo?
e Todos os lideres alinhados;
e Conceitos e topicos a serem trabalhados claramente definidos;

e Prazos determinados.

Passo 4 - Como esta a cultura da empresa com relagdo a Integridade
de Dados?
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Seja realista, faga uma andlise em conjunto com os lideres de sua empresa,
baseado no conceito e tépicos definidos no passo 3. Analise os Comités in-
ternos, os departamentos, passe por cada area. Use os demais topicos desse
guia para orientagao.

Esta sera a analise principal que permeara todas as demais agdes e que fun-
damentara o envolvimento dos demais times da empresa:
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e Time Técnico;
e Time de Comunicagdao e Recursos Humanos;
e Todos os Funcionarios.

As pessoas que precisam ser envolvidas deverao estar definidas nesse passo.

8.2. Envolvimento do time responsavel pelo tema

Até esta etapa, € esperado que a alta lideranca e os lideres das areas respon-
saveis pela comunicacdo do projeto de Integridade de Dados ja estejam envol-
vidos em toda a preparacdo do que é esperado pela Empresa no topico, porém,
neste momento, este time propGe acGes de como as analises feitas sairdo do
papel no que tange a mudanca ou ajuste da cultura da empresa.

Essas agles definirdo o sucesso entre o que foi desenhado e como os demais
colaboradores da empresa sentirao e seguirao a Cultura.

Nessas agdes de conscientizagdo, os demais colaboradores poderao perceber os
seguintes tdpicos:

e Realmente este tépico possui importancia ou estd sendo feito somente
porque a Regulamentacao exige ou fomos auditados?

e O discurso dos lideres esta alinhado com as praticas da empresa?

e Algo que fazia anteriormente e acreditava estar correto precisa agora ser
alinhado para este “novo” pensamento?

e Agora realmente posso opinar e falar sobre o que pode ser melhorado
com relacdo a Integridade de Dados?

8.3. Envolvimento do time técnico

Como sera descrito em todos os demais tépicos deste guia, a Integridade de
Dados passa por agbes de Conscientizagdo e também por acdes concretas em
processos que fardo com que a Missdo e os Valores da empresa sejam devida-
mente respeitados e seguidos.

Este um time técnico, que apds ter passado pelo processo de conscientizacao,
terd como seu principal papel a analise dos processos da empresa dentro da sua
expertise.

Esse time complementara as agGes previamente definidas pela lideranga, deta-
Ihando os processos a serem analisados, os riscos envolvidos com relacéo a In-
tegridade de Dados e as novas agdes necessarias para a mitigacdo desses riscos.

O time técnico é um grupo multidisciplinar responsavel por de fato implementar
as praticas de analise de gaps, sugestdes e implementacbes de agbes mitiga-
torias.

Todos os técnicos aqui possuem responsabilidades, ndo se limitando somente a:

e Qualidade - Ciclo de vida do produto, arquivamentos etc.
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e Informatica/Engenharia - processos informatizados e automatizados.

e Regulatdria e Pesquisa Clinica - regulamentacdes a serem seguidas, de-
pendendo dos produtos fornecidos pela empresa, documentacgdes, pro-
cessos de pesquisa clinica, relacionamento com entidades etc.

¢ Atendimento ao Cliente - reclamagfes, arquivamentos, relacionamentos
com clientes etc.

e Compras e Juridico - Contratos, relacionamento com fornecedores etc.

Desse envolvimento sairdo Analises de Riscos por processos, acées a serem
realizadas, responsaveis e prazos, lembrando que quanto maior o nimero de
pessoas corretamente envolvidas, maior a chance de sucesso.

8.4. Envolvimento de todos

Este € o momento em que realmente a organizacao estara envolvida com Inte-
gridade de Dados.

Todos, sem excegao, precisam estar alinhados com a cultura da empresa, inde-
pendentemente de sua crencga pessoal sobre o assunto.

Um bom plano desenvolvido e executado nesse momento fard com que todos
conhegcam o que a empresa considera Integro, Etico, certo ou errado e trara a
confianca de como a empresa espera que o colaborador aja nas situacdoes em
que esta exposto.

Quanto mais exemplos relacionados as tarefas do dia a dia melhor.

Todo o processo devera ocorrer com canais abertos de comunicagdo para que
a real situacdo da empresa seja verificada e que possiveis pontos de melhoria
também sejam colocados pelos demais colaboradores.

8.5. Perpetuacdo da consciéncia de Integridade de Dados alcancada e
desenvolvimento de novos modelos

A Cultura de Integridade de Dados na empresa ja foi iniciada e agora chega o
momento esperado, que é realmente viver em seu dia a dia os beneficios alcan-
cados por essa implementagao.

Para que exista uma perpetuacdo desses beneficios, serd necessario que o tra-
balho em cuidar dessa Cultura permanega e o Gerenciador da Integridade de
Dados seja o responsavel por organizar as acées necessarias, tais como:

8.5.1. Plano de Comunicagao

Existe a necessidade de que seja elaborado um Plano de Comunicagao
que envolva acdes a serem executadas, com periodicidade previamente
determinada e com o publico-alvo definido para que, continuamente, o
assunto Integridade de Dados seja discutido e pensado em todas as ta-
refas a serem executadas.

Como sugestdo, é possivel elaborar um plano anual, no qual ja se defina o
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orcamento e os meses em que tais acoes serdo executadas. Isso facilitara
para que o investimento necessario para as agdes e as pessoas envolvi-
das realmente esteja disponivel no momento necessario.

8.5.2. Autoinspecoes

As autoinspecdes garantirdo que, o que foi determinado como mitigagao
dos riscos encontrados na analise de riscos, realmente esta sendo prati-
cado e os riscos estao sendo controlados de forma efetiva.

Como sugestdo é possivel inserir a autoinspegdo do tdépico Integridade
de Dados as demais rotinas de autoinspegdes ja existentes na empresa.

A periodicidade dessa autoinspecdo devera fazer parte de procedimento
previamente determinado.
8.5.3. Reavaliacao periodica dos riscos dos processos

Dentro de uma empresa, as mudancas sdo constantes e as analises dos
riscos relacionados ao topico de Integridade de Dados deverdo também
evoluir junto com a organizagdo.

A forma de assegurar que essa integracdo esta acontecendo é através da
revisdo periddica das Analises de Riscos desenvolvidas.

O periodo de reavaliacdo devera ser definido pela empresa e descrito em
procedimento, com treinamento devidamente ministrado, que permita a
sua continuidade.

Nessa reavaliagdo deverd ser levado em consideragdo:
- Possiveis mudangas de processos/procedimentos;
- Mudancas de legislagdes e regulamentagoes.

Treinamentos necessarios também deverdo ser analisados com relacéo a
sua execucao e efetividade.

Cada empresa é Unica e possui sua forma especifica de trabalho e riscos
inerentes ao produto entregue.

As sugestdes do caminho a se seguir servem como orientacao, sendo que
0 ponto em comum em todas as OrganizagGes € que 0 apoio ao proces-
so, tanto na implementacdo quanto em sua continuidade, é fundamental
para o sucesso.
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9. Principios Gerais da Integridade de Dados

Nos ultimos anos, os 6rgdos reguladores tém observado, durante inspegdes, um
aumento nas violagdes em BPx envolvendo Integridade de Dados. Problemas
relacionados a integridade de dados levam riscos a seguranca, eficacia e quali-
dade dos produtos, associado a quebra de confianca das agéncias reguladoras,
dos pacientes e acionistas da empresa.

A manutencado da integridade dos dados gerados envolve um abrangente siste-
ma de governanga, o qual deve incluir politicas relevantes e treinamentos dos
colaboradores sobre a importéncia da integridade dos dados, além de controles
organizacionais (procedimentos, politicas e programas, por exemplo) e técni-
cos (acesso a sistemas computadorizados, por exemplo) aplicados as diferentes
areas do sistema de qualidade.

Nao é esperado que as organizagdes implementem uma abordagem forense
da verificagdo de dados em suas rotinas, mas sim que projetem e operem um
sistema integralmente documentado, que proporcione um estado aceitavel de
controle com base em um racional suportado em uma analise de riscos para a
integridade de dados.

Os requerimentos de integridade devem ser aplicados igualmente a dados ma-
nuais (papéis) e eletronicos, e os sistemas devem ser projetados para assegurar
a qualidade e a integridade dos dados e também encorajar a conformidade com
0s seus principios.

Para assegurar que o processo de decisao seja bem informado e para verificar
que a informacdo seja confidvel, os eventos ou as agdes que levaram a tais deci-
sOGes devem ser bem documentados. Assim, as Boas Praticas de Documentagao
sdo a chave para garantir a integridade dos dados, além de uma parte funda-
mental de um estruturado Sistema de Gerenciamento da Qualidade.

Os dados que sustentam tais decisdes precisam ser completos, bem como pre-
cisos, legiveis, contemporaneos, originais e atribuiveis, comumente referidos
a sigla "ALCOA”, conforme ja mencionado acima. Esses principios basicos e as
expectativas de BPx asseguram a confiabilidade dos dados e ndo sdo conceitos
novos.

O esforgo e o recurso atribuidos a governanca dos dados devem ser proporcio-
nais ao risco a qualidade do produto e também balanceado com outras deman-
das de recursos de garantia da qualidade. O risco inerente a integridade do dado
pode diferir dependendo do nivel em que ele (ou sistema de geragdo ou uso do
dado) pode ser configurado e, consequentemente, manipulado.

O bom gerenciamento de dados e registros é um elemento critico no Sistema
Farmacéutico da Qualidade e uma abordagem sistematica deve estar implemen-
tada para garantir um alto nivel de seguranca que, ao longo do ciclo de vida do
produto, todos os registros e dados BPx sdo precisos, consistentes, fidedignos
e confiaveis.

O programa de governanca de dados deve incluir politicas e procedimentos que
abordem principios gerais para um bom gerenciamento de dados.

49



SINDUSFARMA

Gerenciamento da governancga. Este tdpico sera tratado com mais detalhes
em capitulo préprio.

Cultura de qualidade. A gestdo, com suporte da unidade da qualidade, deve
estabelecer e manter um ambiente de trabalho que minimize o risco de registros
nao conformes. Um elemento essencial para cultura da qualidade é o reporte
transparente e aberto de desvios, erros, omissées em todo nivel da organiza-
¢ao, independente da hierarquia. Devem ser tomadas medidas para prevenir,
detectar e corrigir deficiéncias no sistema e nos procedimentos que conduzam
a erros, assim como, continuamente, fornecer robustez na tomada de decisao
cientifica dentro da organizacgdo. A gestdo sénior deve ativamente desencorajar
quaisquer praticas esperadas que inibam o reporte transparente de tais ques-
tées, como por exemplo, as restricbes hierarquicas e uma eventual “cultura
interna de culpa”.

Gestdo do risco de qualidade e principios cientificos sélidos. Tomada de
decisdo robusta requer um apropriado sistema de gerenciamento da qualidade
e dos riscos. Adesdo a bases cientificas sélidas e principios estatisticos devem
ser baseados em dados confidveis. Por exemplo, o principio cientifico de ser um
observador objetivo e imparcial em relagdo a analise de uma amostra requer
que resultados suspeitos sejam investigados e rejeitados do resultado reporta-
do, somente se eles estiverem claramente atribuidos a uma causa identificada.
Aderéncia a bons principios de registro e manutencdo dos dados requerem que
qualquer resultado rejeitado seja registrado, junto com uma justificativa docu-
mentada para sua rejeicdo, e que essa documentagdo esteja sujeita a revisao
e retengao.

Ciclo de vida dos dados. A melhoria continua dos produtos utilizada para ga-
rantir sua seguranca, eficacia e qualidade requer uma abordagem de governan-
Ga que assegure o gerenciamento dos riscos e a integridade dos dados, durante
todo o seu ciclo de vida.

Concepgao de metodologias e sistemas de manutengao de registros. As
metodologias e sistemas para manutencao dos registros, sejam eles em papel
ou eletrénicos, devem ser concebidos de maneira que incentive a conformidade
com os principios de integridade de dados.

Alguns exemplos incluem, mas ndo estao restritos a(ao):

e Restricdo de acesso a alteracdo de reldgios para registro de eventos cro-
nometrados;

e Acessibilidade de registros de lotes em locais em que as atividades ocor-
rem, de maneira que o registro de dados ad hoc e a transcricdo posterior
aos registros oficiais ndo sejam necessarios;

e Controle sobre modelos de papel em branco para registro de dados de
modo que todos os formularios possam ser reconciliados;

e Direitos de acesso do usuario, o que evita (ou executa uma trilha de au-
ditoria) alteragdes nos dados;

e Captura automatica de dados ou impressoras conectadas a equipamen-
tos, como balangas;
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e Proximidade a impressoras para atividades relevantes;

e Assegurar a facilidade de acesso aos locais dos pontos de amostragem
(por exemplo, pontos de Sistemas) de modo que a tentagdo de tomar
atalhos ou falsificar amostras seja minimizada;

e Acesso a dados brutos para a realizagdo de atividade de verificagao de
dados pela equipe.

Manutencdo de sistemas de registro. Deve ser levado em conta o progres-
so técnico e cientifico para os sistemas implementados e mantidos, tanto para
registros em papel quanto para registros eletronicos. Sistemas, procedimentos
e metodologias utilizados para registro e arquivamento de dados devem ser
periodicamente revisados e atualizados, caso necessario.

Sistema Farmacéutico da Qualidade. Sistema de gestdo para dirigir e con-
trolar uma empresa farmacéutica com relagao a qualidade. (ICH Q10 com base
na ISO 9000:2005.)
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10. Sistemas Baseados em Papel

10.1. Consideragoes Gerais

Dado bruto ou dado primario de registro corresponde ao primeiro registro do
dado. A informacdo deve ser inserida diretamente no documento BPx apropria-
do. Os dados primarios ndo devem ser documentados em outros lugares, como
por exemplo, uso de post-it ou blocos de anotagdes etc., e, em seguida, transcri-
tas para o documento. No entanto, se os dados primarios devem ser registrados
em outro lugar que ndo diretamente no documento BPx, o documento ou regis-
tro sobre o qual ele é escrito torna-se o dado bruto original €, por consequéncia,
deve ser retido e anexado ao documento BPx.

Todas as pessoas envolvidas em uma atividade que, ao final, obtenha-se um
documento BPx (relatérios, formularios, registros de treinamentos etc.) devem
assinar o documento, inclusive os profissionais executando a atividade com ob-
servadoras.

Em situagdes excepcionais (por exemplo, documentar intervengdes por ope-
radores da area assépticas), pode ser necessario o uso de um escriba para
registrar a atividade em nome da pessoa que realmente executa a atividade ou
tarefa. O registro ainda deve ser contemporaneo (no mesmo momento) com a
atividade desempenhada e deve identificar a pessoa que executa a atividade
observada e a pessoa que completa o registro.

O profissional que executa a atividade observada deve assinar o registro, embo-
ra se admita que esse passo homologador seja retrospectivo.

A documentacdo de BPx é composta de uma série de documentos e registros,
garantindo a rastreabilidade e confiabilidade de informagdes ligadas diretamen-
te ou ndao ao produto, relatando, por exemplo, a maneira e as condigcdes nas
quais cada lote de produto foi fabricado e liberado, ou de como foi conduzido
um estudo de validagdo. Também sdo registros importantes para o tema, for-
mularios impressos por computador ou graficas, cujos itens sdo preenchidos
durante a ocorréncia de um processo ou estudo/avaliacdo ou ainda documentos
e registros mantidos eletronicamente.

Nos registros em documentos de atividades BPx, os dados deverdo estar legi-
veis, ndo sendo permitida a utilizacdo lapis e de borrachas, qualquer tipo de
corretivo, rabiscos, borrdes ou escrever sobre palavras.

Se erros ocorrerem no momento do preenchimento de dados, ndao é permitido
reescrever ou transcrever a documentagdo. A correcdo deve seguir um método
padronizado para justificar o erro cometido. A corregdo deve ser feita logo apés
a complementacdo de cada etapa individual a ser documentada e antes de se
proceder a préxima etapa.

Se um erro for cometido, este ndo deve ser apagado ou completamente riscado
e a corregao deve possibilitar a leitura da informagdo original. No caso de regis-
tros mantidos eletronicamente, deve existir total rastreabilidade de alteracgdes,
incluindo a identificacao dos valores (novo e anterior), quem, quando e se ne-
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cessario o porqué da mudanca. O sistema devera armazenar e permitir consul-
tas a esse histdrico durante todo o tempo de vigéncia dos dados.

Sdo considerados criticos os itens cujo erro possa acarretar riscos a qualidade
do produto e salde do paciente. Tais itens criticos podem ser sugeridos, re-
comendados pelo elaborador, revisor e aprovador dos documentos e definidos
através de Analise de Riscos, que deve incluir os cenarios de armazenamento
de dados criticos, incluindo a definicdo de quais sdo os registros criticos da area
e/ou do processo.

10.2. Preenchimento dos Documentos

Todo registro realizado em documentos BPx deve ser realizado de forma clara
e legivel. Dados primarios devem ser verdadeiros e registrados por completo,
todos os campos previstos para entradas de dados devem ser preenchidos.

Os espagos em branco devem ser anulados com, por exemplo, um trago, assina-
tura e data. No caso de tabelas ou varias linhas com varios espagos vazios, um
Unico trago é suficiente para inutilizar todos esses espacos, sendo necessario assi-
nar e datar. Se o campo precisar ser deixado em branco por qualquer outro moti-
vo que “N&o aplicavel” (ou N/A), uma justificativa deve ser escrita sobre o porqué
o campo foi deixado em branco. Caixa de selegdo indicando “N/A” pode ser usada
como alternativa. Procedimentos especificos da empresa devem ser seguidos.

Os dados primarios devem ser rastreaveis, por assinatura e data, para a iden-
tificagdo individual da observagao e registro dos dados. Todos os colaboradores
envolvidos no registro devem ser identificados individualmente.

Todos os registros devem conter a data com dia, més e ano (definir modelo),
visto ou assinatura de quem executou a tarefa, em seu devido campo ou em
local visivel em documentos onde ndo consta este espago.

Na elaboragdo dos documentos deve haver espago suficiente para entrada de
dados.

Para dados que se repetem, ndo é permitido sinais de idem, flechas, ou qualquer
sinal que indique repeticdo. O dado deve ser inserido repetidamente quantas
vezes se fizerem necessarios.

Todos os dados primarios originais devem ser mantidos como parte de qualquer
documento controlado. Nenhum registro primario deve ser anulado ou elimina-
do sem documentacgdo ou explicacdo (por exemplo, evidéncias de falha do equi-
pamento) que suporte a decisdo. Dados anulados devem ser mantidos como
parte do documento para fornecer a rastreabilidade completa das mudancgas.
Paginas anuladas ou danificadas ndo devem ser eliminadas.

Documentos ou formularios, necessarios para capturar ou registrar dados pri-
marios devem estar prontamente disponiveis e acessiveis para o responsavel
pelos registros que devem ser rastreaveis exclusivamente para o nimero rele-
vante de estudo, projeto, nimero de lote, nimero de equipamento etc.

10.3. Conferéncia de Documentos

Caso o item seja conferido por mais de uma pessoa, um racional deve estar
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estabelecido para identificar de maneira individual quem sdo os conferentes que
participaram da conferéncia.

No caso de calculos, estes deverdo ser realizados, documentados e conferidos
tendo a participacdo de pelo menos duas pessoas. Para calculos realizados por
um sistema eletronico validado, esses podem ter os resultados conferidos ape-
nas por uma pessoa qualificada.

10.4. Registro de Assinaturas e Rubricas

Observagdes ou dados devem ser registrados, assinados ou rubricados e da-
tados imediatamente apds a conclusdo de uma tarefa. Os dados devem ser
registrados e assinados pelo individuo que executa a tarefa ou imputa o dado,
pelo meio gravador.

O objetivo da assinatura ou rubrica é prover responsabilidade para os dados,
onde rubricas ou assinaturas sdo usadas na execugdo de documentacdao BPx
(por exemplo, registros de producao de lotes), deve haver um registro de assi-
naturas atualizado e prontamente disponivel, que permita que para cada con-
junto de rubrica ou assinatura ser associado a um nome completo.

10.5. Praticas Proibidas
As seguintes praticas sdo proibidas:
e Subscrever ou rasurar dados;

e Uso de “idem” ou de marcas, setas, ou quaisquer outras marcas para
denotar informacgdes repetitivas;

e Uso de caneta delével;
e 0O uso de corretor liquido ou fita de correcdo;
e Uso de papéis adesivos (“Post-it”) em atividades BPx;

e Campos em branco, campos ou segdes ndo usados que nao foram inva-
lidados com um trago assinados e datados;

e Datar retroativamente;

e Assinar ou rubricar antes de ter realmente concluido uma etapa ou entra-
da de dado ou tido feito uma observagao;

e Assinar ou rubricar um documento em nome de terceiro, sem efetiva-
mente ter executado a agdo.

Os itens abaixo devem ser evitados, a menos que justificados:

e Registros retrospectivos ou tardios, a ndo ser que apoiados por outros do-
cumentos de origem, caso contrario, deve ser relatado como um desvio.
Referéncia ao documento de origem deve acompanhar qualquer registro
tardio, e deve ser assinado/rubricado e datado no momento do registro.

e Uso de e-mail como um meio de fornecer documentagao de apoio (por
exemplo, a uma investigagdo, desvio, CAPA) geralmente ndo é permitido,
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uma vez que ndo é considerado um sistema validado. Assim, o uso do
e-mail deve ser limitado apenas aos casos especiais em que é a Unica
evidéncia disponivel. Se um e-mail impresso é usado como um anexo,
este deve ser assinado e datado pelo receptor do e-mail.

e Se por qualquer razdo a transcricdo de dados primarios ocorrer (por
exemplo, uma pagina de um documento controlado for danificada e deva
ser substituida), o documento original deve ser retido e anexado ao docu-
mento transcrito juntamente com uma justificativa para a transcrigdao. No
caso em que ndo pode ser anexo (por exemplo, devido a contaminagao),
a sua localizagdo deve ser referenciada no documento transcrito.

Falsificagdo de dados é uma atividade fraudulenta e pode resultar em medidas
disciplinares, inclusive demissdo. Exemplos de falsificacdo incluem:

e Criacao, alteragdo, gravagao, ou a omissao de dados de tal forma que nao
representem o que de fato ocorreu;

e O registro de dados que ndao tenham sido executados ou nao refletiram a
leitura real ou observacao;

e Entrar intencionalmente com uma data diferente da data atual ao regis-
trar a conclusdo de uma tarefa;

e Destruir ou anular dados originais sem a documentagdo e aprovagdo ade-
quada de apoio;

e Assinar como tendo verificado um passo, uma tarefa, calculo ou outra
entrada sem realmente ter realizado a verificagao.

10.6. Fotocoépias

Fotocdpias de dados brutos, que sdo assinados e datados e verificados por as-
sinatura ou rubricas, sdo consideradas cépias “exatas” ou “verdadeiras” desses,
podendo ser substituidas pela fonte original. Por exemplo, os dados registrados
em papel térmico devem ser fotocopiados e unidos com os dados originais (pois
o papel térmico tende a apagar e tornar-se ilegivel ao longo do tempo), a menos
que outras providéncias sejam tomadas. Para registros sequenciais ou de varias
paginas, essa verificacdo deve aparecer em cada pagina.

Fotocdpias de dados brutos que sdo anotadas apenas como “cépia” sdo conside-
radas informativas ou apenas para referéncia e ndo sdo consideradas “verdadei-
ras” ou “exatas” para que possam substituir o documento original.

10.7. Revisao e verificagao de Dados Brutos

Uma revisao dos dados pode ser necessaria para garantir que as entradas de da-
dos estdo completas, legiveis e livres de erros de documentacgdo. A revisdo dos
dados pode ndo ocorrer necessariamente no momento da entrada (por exem-
plo, cadernos de laboratério, folhas de registros utilizadas para monitoramento
ambiental, limpeza e calibragdo); no entanto, os dados devem ser revistos, se
necessario, por uma segunda pessoa, em intervalos suficientes para garantir a
qualidade e integridade dos dados.
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Varias operacgdes de verificagdo nas BPFs, BPLs e BPDs sdo realizadas para ga-
rantir a precisdo das operagdes e entradas de dados brutos. Entradas de dados
brutos manuscritos que ndo tém o suporte de dados emitido por equipamento
(ou seja, as impressdes) devem ser verificadas no momento da observagao por
uma segunda pessoa. Essa pessoa deve documentar a verificagdo no momento
da observacdo e assinando/rubricando e datando a entrada.

10.8. Algarismos significativos e arredondamentos

Regras adequadas para definir o nimero correto de algarismos significativos em
uma medicdo e arredondamento de numeros derivados de um calculo devem
estar descritas em procedimentos internos.

10.9. Treinamento

Os funcionarios devem ser treinados nas politicas de integridade de dados, in-
cluindo Boas Praticas de Documentacdo. Os gestores devem assegurar que 0s
funcionarios sejam treinados para compreender e distinguir entre o comporta-
mento adequado e inadequado, incluindo a falsificacdo e potenciais consequén-
cias.

Treinamento de Boas Praticas de Documentacdo deve ser fornecido e documen-
tado, como parte da integracdo de funcionarios e terceiros, envolvidos em ativi-
dades BPx. O treinamento deve ser concluido antes que a pessoa tenha acesso
aos dados e atividades.
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11. Sistemas Computadorizados

11.1. Introducgao

Como ja se sabe, é uma tendéncia que sistemas computadorizados substituam
operagdes manuais, e, por consequéncia, a geragao de registros eletrénicos no
lugar de registros em papel.

Portanto, € necessario ter a preocupagao em estabelecer politicas e procedimentos
de uso dos dados eletronicos a fim de se manter a sua integridade e garantir a qua-
lidade final do medicamento, assim como ¢é realizado para os registros em papel.

Tratando-se de sistemas computadorizados, pode-se considerar que o ciclo de
vida de seus dados eletrénicos sera composto por: geracdao, quando aplicavel
processamento, uso, retencdo, arquivamento/recuperacao e destruigao.

Pensando nesse ciclo, os préximos topicos tém como objetivo elucidar os princi-
pais pontos que devem ser abordados ao se utilizar dados eletr6nicos.

11.1.1. Criacao/geracao de dados

Ao se utilizar um sistema computadorizado, recomenda-se que sejam levan-
tados que tipos de dados eletrénicos serdo gerados e em quais processos
estes sdo utilizados, para que se possa avaliar a sua criticidade e o impacto
na qualidade final do produto, seguranga do paciente e requerimentos regu-
latorios.

Como sugestdo, é indicado que esteja descrito em procedimento(s) ou
politica(s) o que é considerado metadado, dado bruto, dado oficial, dado ori-
ginal/primario e copia verdadeira, conforme ja definido anteriormente. Outro
ponto que pode ser visto como facilitador é serem exemplificados, de acordo
com os dados de sistemas aplicaveis a empresa.

De acordo com o processo ao qual obtemos o dado bruto, este pode ne-
cessitar de processamento. Um exemplo deste caso sao dados obtidos em
equipamentos de laboratério, como HPLC, cujo dado bruto é utilizado como
base para outros célculos e obtengdo de novos valores utilizados como re-
sultado final.

Além disso, dados brutos podem passar por processos aos quais necessitem
de conversao (por exemplo: equipamento gera valor em “*mg” e resultado
final deve ser expresso em “kg”).

Todo este processo de conversao/processamento dos dados brutos deve ser
rastreavel, de forma que os dados originais utilizados no processamento ndo
sejam alterados ou perdidos. Deve ser possivel obter os resultados finais nas
unidades de medida desejada, de forma que os dados originais ndo sejam
alterados e continuem podendo ser consultados em formato do dado bruto.

Outro ponto relevante quando se trata de obtengdo de dados é o formato dos
arquivos gerados. Esses ndo devem facilitar sua alteracao, recomendando-se
que sejam utilizados relatérios em formato ndo editavel e indelével.
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11.2. Manutengdo dos dados eletronicos

A manutencdo dos dados eletronicos é de suma importédncia, pois apenas dessa
forma se podera afirmar que, mesmo com o decorrer do tempo, os dados per-
manecem integros.

Dentro do conceito de manutencao dos dados ha diferentes topicos que devem
ser avaliados para que, apods esta analise critica, se possa determinar qual o
nivel de esforco é necessario para garantir sua manutencdo. Alguns desses to-
picos a serem considerados estdo descritos abaixo.
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11.2.1. Registro

Para que o registro de dados ocorra de forma correta e segura, é necessario
que a empresa tenha compreensao do processo ao qual deu origem ao dado.
Além disso, o conhecimento técnico sobre o sistema facilita que seja deter-
minada a forma mais segura para se realizar o registro dos dados, além de
mitigar limitagdes e vulnerabilidades.

A forma que ocorre o registro dos dados eletrénicos deve garantir que os
dados sejam registrados de forma adequada, segura e completa, possibi-
litando que sejam armazenados e humanamente legiveis (interpretaveis)
para analise posterior.

11.2.2. Guarda

Ndo basta apenas o registro, se ndo existir a possibilidade de consulta a
estes dados. Nesse sentido deve-se pensar de que forma ocorre o armaze-
namento dos dados registrados, além de situacdes em que serd necessario
restaura-los (backup e restore).

Recomenda-se que se faga uma avaliagdo da criticidade dos dados para de-
finicdo de como sera a politica de backup, sendo que quanto maior o risco
para a qualidade do produto e seguranca do paciente, mais rigidas devem
ser as medidas.

E recomendado que o processo de backup esteja oficializado por meio de
procedimentos, com alguns pontos definidos de forma detalhada:

e quais os dados devem possuir backup: definir quais dados devem ser
armazenados em backup e descrever onde serdo armazenados, como por
exemplo o caminho de pastas;

e tipo de gravacdo: tipo de midia, como fita, nuvem, servidor externo. Além
disso, é importante avaliar o tipo de gravacdo, se incremental ou diferen-
cial;

e periodicidade que o processo de backup ocorre: dados sdo transferidos
para o backup diariamente, semanalmente;

¢ local de armazenamento dos dados: definir o local de armazenamento do
backup considerando possibilidades de desastres (como desastres natu-
rais ou invasao por hackers);
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e periodo de guarda: definicdo dos periodos de retencdo de dados de acor-
do com a legislagdo de boas praticas aplicavel.

Além do armazenamento, a restauracao deve ter seu processo registrado em
procedimento, determinando de que forma deve ocorrer, definindo os res-
ponsaveis por realiza-lo e comprovando que 0s processos sejam robustos.

Um ponto de atencdo € a velocidade com que a tecnologia avanca, pois o for-
mato de gravacao adotado na ocasidao por uma empresa, por exemplo, pode
tornar-se obsoleto devido essa dinédmica, impossibilitando a restauracdo de
dados antigos.

Portanto, € uma boa pratica avaliar a tecnologia utilizada e formatos de
armazenamento periodicamente, de forma a se garantir que dados arma-
zenados ainda possam ser restaurados, mesmo que haja necessidade de
converté-los para formatos mais atuais.

Se houver necessidade de alteracdo no formato de armazenamento, € indi-
cado que essa seja realizada sob controle de mudanca e outros documentos
de suporte.

Outro ponto de atengdo é quando se opta pela guarda dos dados em um
terceiro, pois as responsabilidades entre a empresa contratada e a empresa
proprietdria dos dados devem ser estabelecidas em contrato. A empresa
contratada também deverd seguir as legislagdes e normas adotadas pela
empresa contratante em relagdo a integridade de dados BPx.

11.2.3. Tempo de retencgao

Os registros manuais sdo armazenados como documentos oficiais para con-
sultas e investigagdes e esses mesmos documentos sdao arquivados durante
o tempo de retengdo. Da mesma forma, os registros eletronicos BPx também
precisam ser guardados, seguindo o mesmo principio. Portanto, o tempo de
retencdo de dados BPx, de acordo com a legislagdo aplicavel, deve consi-
derar todas as etapas envolvidas na fabricagdao do produto final, sendo que
esses dados devem ser armazenados de forma que a integridade e a rastre-
abilidade sejam asseguradas.

11.2.4. Seguranca do banco de dados

Conforme ja citado, todos os dados BPx relevantes devem ser armazenados
e a seguranca do banco de dados é outro ponto de atencdo.

O ideal é que esses bancos de dados se encontrem em salas dedicadas, com
restricdo de acesso apenas as pessoas autorizadas, fortalecendo a confiabili-
dade dos dados, evitando danos acidentais ou intencionais.

11.2.5. Trilha de Auditoria (Audit Trail)

A trilha de auditoria nada mais é que um compilado de alguns metadados,
que fornece informacgGes criticas de um dado BPx. Portanto, é necessario
que esse arquivo seja armazenado e mantido integro, até que ndo seja mais
necessario se manter o historico referente ao dado BPx, de acordo com o
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tempo de retengao predeterminado. Por exemplo, a delegdo de uma receita
de operagdo de um sistema vinculado a um equipamento produtivo: este
deve possuir o registro de data, hora e responsavel pela acdo. Além disso,
é recomendavel que se tenha uma justificativa vinculada a delegdo, para se
manter o histérico do ocorrido, detalhado e robusto, em relagdo a alteragdo
referente a um dado BPx realizado dento do sistema.

A trilha de auditoria pode servir como prova do que foi criado, alterado ou
excluido dentro da rotina, podendo essa servir como evidéncia de eventuais
manutencles, desvios e controles de mudancas. Além disso, pode ser um
meio para detectar possiveis erros e agoes fora da rotina de operagdo, colabo-
rando na tomada de decisdo sobre as agdes corretivas/preventivas necessa-
rias. Portanto, é recomendado que se tenha a preocupacdo em revisar a trilha
de auditoria ao longo do uso do sistema, conferindo as agdes ali registradas.

E uma boa prética que se tenha procedimento(s) descrevendo o processo
de revisdo e aprovacao de dados a serem utilizados. A revisdo deve incluir
dados brutos, metadados relevantes (incluindo a trilha de auditoria) e deve
ser documentada.

Esse(s) procedimento(s) deve(m) descrever as acdes a serem tomadas em
caso de detecgdo de erros ou omissdes notados ao longo da revisdo dos da-
dos. E de suma importancia que trilhas de auditoria ndo sejam geradas ou
extraidas em arquivos editaveis, podendo ainda, em alguns casos, ter sua
consulta restrita apenas a determinados niveis de acesso.

Em casos de trilhas de auditoria que nao registrem acdes de BPx, por exem-
plo em sistemas legados ou planilhas, deve-se adotar mitigacdes e/ou con-
troles técnicos de acordo com o resultado da Analise de Riscos elaborada por
equipe multidisciplinar.

11.2.6. Migracgao de dados

Por se tratar de sistemas computadorizados e sabendo que as tecnologias
se atualizam rapidamente, em algumas situagGes é necessario descontinuar
um sistema, substituindo-o por outro. Porém, ndo se pode esquecer que
para cada sistema ha dados vinculados, que, tratando-se de dados BPx, ndo
podem apenas ser desconsiderados.

Portanto, em casos que ocorrem essa necessidade, é preciso planejar de que
forma sera realizada a migracdo dos dados do sistema anterior para o novo.
Quando da substituicdo apenas de versdo de sistemas, normalmente os da-
dos anteriores conseguem ser lidos pelo novo sem problemas de incompa-
tibilidade. Porém, ha situacdes em que os dados armazenados estdo salvos
em extensdo da qual o novo sistema ndo consegue realizar a leitura. Dessa
forma, recomenda-se Analise de Riscos detalhada sobre como os dados an-
teriores continuardo disponiveis, mesmo que apenas para consulta.

Caso os registros eletronicos do sistema que sera descontinuado ndo pos-
sam ser migrados, pode-se levar em consideragdo manté-lo ainda instalado,
mesmo que ndo seja mais utilizado para operagbes, porém, esse permanece
como “banco de dados”.

Quando houver incompatibilidade entre os dados gerados pelo sistema anterior
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e 0 novo, essa deve ser tratada com cautela, sendo indicado que todo o racio-
nal seja formalizado e apoiado por controle de mudancga e Analise de Riscos.

11.3. Controle de acesso

Para manutencdo da integridade dos dados, é necessario que somente pessoas
autorizadas tenham acesso aos sistemas, cujos dados eletronicos sdo criticos.

Dentro do conceito de controle de acesso, existem pontos em que é preciso mais
atencdo, pois estdo diretamente ligados a controles que garantem a integridade
de dados. Abaixo estdo citados os principais itens a serem considerados, sendo
que outros podem ser levantados, de acordo com as politicas de seguranca da
informacdo da empresa.

11.3.1. Configuracoes e permissoes de acesso

As legislagdes e guias existentes possuem requerimentos em relagdo as po-
liticas de controle de acesso. Recomenda-se que todo acesso seja realizado
sob regras de controle de acesso, para garantir que pessoas tenham acesso
apenas as funcionalidades apropriadas a seu trabalho e que essas acdes
estejam atribuidas a individuos especificos. As empresas devem ser capa-
zes de provar/demonstrar os niveis de acesso cedidos a um funcionario e
garantir que o histdrico de informacGes relativo ao acesso desse também
esteja disponivel. Uma forma de se garantir que isso aconteca é adotando
procedimento descrevendo a relagao entre nivel de acesso e permissdes que
esse possui.

Usuarios compartilhados ou genéricos ndao devem ser utilizados. Quando o
sistema computadorizado permitir acesso individual, este deve ser utilizado,
podendo impactar na necessidade de compra de licengas adicionais.

O acesso para perfil administrador deve estar restrito ao minimo de pessoas
possiveis, ndo sendo permitido uso de usuarios genéricos. O funcionario, ao
utilizar o sistema com acesso Unico, permite que as agdes na trilha de audi-
toria também sejam Unicas, sendo atribuidas a individuos especificos.

Recomenda-se que as permissdes concedidas aos administradores do siste-
ma (como delegdo ou alteracdo de dados ou ainda alteracdo de configuracdes
do sistema) ndo sejam atribuidas a funcionarios que possuam ligacdo direta
com os dados em questdo (geracdo/revisao dos dados ou aprovacgao destes).

11.3.2. Assinatura eletronica

Quando se utiliza assinaturas eletronicas, deve-se ter em mente que essa
é equivalente a assinatura manuscrita, rubrica ou qualquer outro formato
adotado como assinatura requerida (por exemplo para aprovacao, revisao ou
verificagdo de documentos).

Ao longo de guias e normas, € possivel encontrar algumas recomendacées
para sistemas ndo biométricos:

¢ utilizar pelo menos dois componentes de identificagao distintos, como por
exemplo codigo de identificagdo e senha, sendo que quando um individuo
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executar uma série de assinaturas, durante um Unico e continuo periodo
de acesso, a primeira insercdo de assinatura eletrénica deve requerer
esta de forma completa, com todos seus componentes. As assinaturas
subsequentes podem ser executadas utilizando apenas um destes com-
ponentes, desde que individuais;

e Quando a série de assinaturas ndo for durante um Unico e continuo pe-
riodo de acesso, para cada assinatura, o sistema deve requerer todos os
componentes da assinatura eletrénica;

e As assinaturas eletronicas devem ser utilizadas exclusivamente por seus
proprietarios e serem administradas e executadas para garantir que ten-
tativas de uso por individuos que ndo sejam seu verdadeiro proprietario.

11.3.3. Revisao dos dados de audit log

Seguindo a mesma légica de revisdo de trilha de auditoria, também é reco-
mendado que se tenha na rotina de operagdo a preocupagdo em revisar os
dados de login, para que acessos fora do comum sejam detectados, sendo
possivel tomar as agdes corretivas/preventivas necessarias.

11.4. Sistemas Hibridos

Sédo considerados sistemas hibridos aqueles que possuem sua operacdo baseada
em gerar registros em papel e em registros eletronicos, de forma sincronizada
(figura a seguir), por exemplo, controle de treinamento realizado por sistema,
entretanto as evidéncias dos treinamentos possuem registro e assinatura manual.

SISTEMAS COMPUTADORIZADOS

Sistema Hibrido
Registro Registro
em Papel Papel Eletronico Eletronico
Arquivo de Papel Arquivo do dado eletronico

Fonte: Data Integrity in the FDA - Regulated Laboratory - April 2014 - tradu-
¢do livre
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E um enorme desafio garantir a integridade de dados destes sistemas, pois sdo
necessarios procedimentos que sustentem o registro e armazenamento, tanto
dos dados em papel quanto os dados eletronicos. Portanto, para esse tipo de
sistema sdo necessarios os cuidados dedicados tanto a integridade dos dados
em papel como para os dedicados a integridade dos dados eletrénicos (confor-
me orientado neste guia).

Para os sistemas hibridos deve-se ter particular atencdo a insercdo de dados
criticos de forma manual, devido a problemas ja citados, como erro de digitagdo
ou falsificacdo no momento da inser¢cao dos dados no sistema. Em sua maioria,
os dados manuais tém parte na geracao dos dados eletrénicos, de forma que
se alterados resultam na geragdo de dados eletronicos com valores diferentes e
ndo reais pelo sistema.

Uma forma de mitigar esse problema é implementar a dupla verificagdo, ga-
rantindo que os dados eletronicos obtidos, provenientes dos dados inseridos
manualmente, sdo verdadeiros e confiaveis.

11.5. Validagao de sistemas computadorizados

Se necessario, revisdo, aprovagao ou verificagdo de uma entrada de dados ou
atividade concluida ou tarefa, essa deve ser executada por uma segunda pessoa
diferente da pessoa que realizou a entrada ou completado a tarefa. A conferén-
cia deve ser feita no momento em que a acao ocorreu. Todos os itens criticos
devem ser submetidos a dupla checagem no ato da operacgdo. No caso de siste-
mas eletronicos, essa conferéncia pode eventualmente ser substituida por um
sistema validado operado por uma pessoa qualificada, quando algum tipo de
check é feito pelo sistema. Nesse caso, a Analise de Riscos deve incluir o cena-
rio de armazenamento de dados criticos, incluindo a definicdo de quais sdo os
parametros criticos do sistema.

Em relagao aos temas de integridade de dados, todos os conceitos apresentados
neste guia devem ser comprovados através de validagao.
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12. Terceirizacao da Infraestrutura de Tecnologia
da Informacao e Cadeia de Abastecimento

A politica de integridade de dados de um contratado, tanto para servicos de ter-
ceirizacdo da infraestrutura de tecnologia da informacdo quanto para etapas da
cadeia de fornecimento, possui um papel crucial na manutengdo das medidas de
governanga de dados adotadas pela empresa contratante. E importante ressaltar
que ha limitacGes, por parte do contratante, em obter informacdes acerca das
medidas de integridade dos dados adotadas pelo contratado, bem como a dificul-
dade de realizar uma supervisdao remota do cumprimento desses principios. As
limitagdes supracitadas ocorrem, principalmente, porque a comunicagdo entre
contratados e contratantes acontece por meio de copias/impressdes ou relatorios.

Nesse sentido, o contratante deve assegurar que o contratado sempre dispo-
nibilize “cdpias verdadeiras” dos dados, tanto para documentos fisicos quanto
para documentos eletrénicos. As “copias verdadeiras” de arquivos fisicos devem
assegurar, principalmente, a autenticidade do documento, bem como que ndo
haja informacdes ausentes. As “copias verdadeiras” de documentos virtuais de-
vem incluir, além dos dados brutos, os respectivos metadados.

A aprovacdo de contratados, bem como a aceitagdo de dados de qualidade for-
necidos por estes, deve ser precedida por uma qualificagdo dele, a fim de asse-
gurar a confiabilidade na obtengdo, geracdo e transmissdo desses dados. Além
disso, em fungdo da inviabilidade de o contratante verificar os dados brutos de
todos os relatérios recebidos do contratado, é essencial que o contratante reali-
ze uma qualificagdo robusta do fornecedor, considerando aspectos chave no que
diz respeito a integridade de dados.

12.1. Acordos de qualidade/contratos

As responsabilidades e politicas de cada uma das partes, a respeito do tema in-
tegridade de dados, devem estar presentes nos acordos de qualidade ou contra-
tos firmados entre contratado e contratante, bem como as consequéncias, caso
0 contratado recuse ou limite o acesso aos dados do contratante. De maneira
geral, o contratado deve aplicar niveis de medidas equivalentes as adotadas
pelo contratante.

Uma analise de competéncia e conformidade deve ser realizada antes do acor-
do ser firmado, sendo que a qualificacdao e requalificacdo do fornecedor devem
levar em consideragdo as definigGes e limitacGes de responsabilidades definidas
neste documento. Dessa forma, a fim de permitir ao contratante a auditoria do
contratado, o acordo de qualidade deve definir que o contratante tenha acesso a
todas as informagdes relevantes ao produto ou servigo contratado, assim como
seus registros. Deve ser assegurado ainda que o contratante tenha acesso aos
registros eletronicos, sistemas computadorizados, documentos impressos e ou-
tros registros impressos e eletrdnicos relevantes.

12.2. Qualificagbes dos contratados
No intuito de assegurar que os principios de integridade de dados estdo sendo
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adequadamente gerenciados pelos contratados, qualificacGes iniciais e periddi-
cas sao uma ferramenta eficaz para assegurar a confiabilidade nos dados forne-
cidos, desde que as qualificagbes incluam no escopo verificagbes relacionadas
ao tema. Os contratantes sdo os responsaveis finais pelas decisGes baseadas
em dados de BPx relevantes, incluindo aqueles baseados nos dados fornecidos
pelo contratado. Dai a importancia da qualificacdo dos contratantes no intuito
de assegurar a veracidade, integridade e confiabilidade dos dados fornecidos. A
periodicidade e abordagem da qualificacdo no contratado devem ser baseadas
em analise de risco e, dessa forma, é fundamental que as pessoas responsaveis
possuam a devida qualificacdo, competéncia, experiéncia e treinamento para
avaliar o sistema de governancga de dados do contratado.

O escopo das qualificagdes dos contratantes deve incluir aspectos chave e es-
senciais para garantir a integridade dos dados gerados e transferidos. Uma das
maneiras de verificacdo do cumprimento dos principios de integridade de dados
pelo contratante é, durante a qualificacdo, confrontar relatérios sumarios re-
cebidos, tais como certificados de analise, com os dados brutos que geraram
estes relatérios. Devem ser verificados, ainda, se o contratante possui uma go-
vernanga de dados definida e implementada, se os sistemas computadorizados
que geram dados BPx relevantes sdo validados, se existe a ferramenta “trilha de
auditoria” presente e habilitada, se as auditorias internas incluem aspectos re-
levantes a integridade de dados, se existe uma politica para geragdo de “copias
verdadeiras”, entre outros aspectos.

Laboratérios de controle de qualidade tém demonstrado grandes problemas re-
lacionados a integridade de dados e, portanto, qualificages dessa classe de
contratante devem ser robustas o suficiente para assegurar confiabilidade dos
dados fornecidos. Os laboratérios de microbiologia, tradicionalmente, utilizam
técnicas manuais de teste e registro, pratica esta que pode resultar em diversos
problemas de integridade de dados. Os principais problemas relacionados a labo-
ratérios de controle de microbioldgicos sao falsificacao de dados, principalmente
registros de valores menores do que os obtidos. Devido ao imediato descarte
das amostras de microbiologia, falsificagdes sdo dificeis de serem verificadas.
A verificacdo das amostras fisicas nos incubadores, quando confrontadas com
as tendéncias dos relatdrios anteriores, podem ser indicios de falsificagdo. Nos
laboratérios de controle de qualidade fisico-quimica, estes erros incluem, princi-
palmente, auséncia ou desabilitacao da “trilha de auditoria”, auséncia de niveis
de acesso a sistemas informatizados, utilizacdo de usuarios Unicos, injegdes ndo
oficiais antes do inicio do teste em métodos de cromatografia e até mesmo falta
de controle sobre as modificagdes nos dados do sistema computadorizado.

Quando da contratagdo de banco de dados, importancia especial deve ser dada
a recuperagdo dos dados, bem como a localizacdo geografica dos dados e as
leis aplicaveis aquela localizagdo geografica. No caso de contratagdo de servigos
de nuvens, deve ser assegurado que o contratado seja devidamente treinado
e qualificado no gerenciamento de dados e conceitos de integridade de dados.
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13. AcOoes Regulatérias

O assunto Integridade de Dados é tratado em algumas normas da Anvisa, que
citam a necessidade e obrigatoriedade de atendimento aos principios da inte-
gridade dos dados, contudo, ndo a nomeiam desta forma. A abordagem é feita
através do registro dos dados, do preenchimento da documentagao e identifica-
¢ao dos responsaveis por cada operagao ou através da intervengdo na produgdo
e controle de qualidade. A seguir alguns casos presentes na nossa legislacao.

RDC n° 17/2010:

Art. 13. Boas Praticas de Fabricacdo é a parte da Garantia da Qualidade que
assegura que os produtos sao consistentemente produzidos e controlados, com
padroes de qualidade apropriados para o uso pretendido e requerido pelo re-
gistro.

§ 39 As BPF determinam que:

VI - devam ser feitos registros (manualmente e/ou por meio de instrumentos
de registro) durante a produgdo para demonstrar que todas as etapas cons-
tantes nos procedimentos e instrugdes foram seguidas e que a quantidade
e a qualidade do produto obtido estejam em conformidade com o esperado.
Quaisquer desvios significativos devem ser registrados e investigados;

VII - os registros referentes a fabricagdo e distribuicdo, que possibilitam o
rastreamento completo de um lote, sejam arquivados de maneira organizada
e de facil acesso;

Art. 202. Quando os documentos exigirem a entrada de dados, estes devem ser
claros, legiveis e indeléveis.

Art. 203. Toda alteragao efetuada em qualquer documento deve ser assinada,
datada e possibilitar a leitura da informacdo original.

Art. 205. Os dados podem ser registrados por meio de sistema de processamen-
to eletronico, por meios fotograficos ou outros meios confiaveis.

§ 10 As formulas mestras/férmulas padrdo e os Procedimentos Operacionais
Padrdo relativos ao sistema em uso devem estar disponiveis e a exatiddo dos
dados registrados deve ser verificada.

§ 20 Se o registro dos dados for feito por meio de processamento eletronico, so-
mente pessoas designadas podem modificar os dados contidos nos computadores.

§ 3° Deve haver registro das alteragdes realizadas.

§ 50 A entrada de dados considerados criticos, quando inserida manualmente
em um sistema, deve ser conferida por outra pessoa designada.

§ 6° Os registros eletronicos dos dados dos lotes devem ser protegidos por meio
de copias em fita magnética, microfilme, impressdao em papel ou outros meios.

§ 70 Durante o periodo de retencdo, os dados devem estar prontamente dispo-
niveis.
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Guias Garantia de Qualidade - ANVISA - 31/10/2006

Nos referidos Guias, existem algumas informacdes relativas ao correto gerencia-
mento da integridade de dados em documentos de produgdo. Alguns exemplos
foram retirados do guia e reproduzidos a seguir.

Ordem de Produgao

Deve existir uma ordem de produgdo para cada tamanho de lote, que seja
copia fiel da formula padrdo/mestre;

Deve haver registro da data de ocorréncia de cada etapa e dos tempos de
execucdo, quando este puder influenciar a qualidade do produto;

Cada etapa deve ser registrada na Ordem de Produgdao de maneira imedia-
ta ou concomitante a obtencdo dos dados ou execugdo das atividades; os
registros ndo devem ser executados em momento posterior a execugdo das
atividades;

As operagdes desempenhadas no processo de produgao devem seguir com
exatiddo o determinado na Ordem de Producgao;

As Ordens de Producdo devem ser preenchidas a tinta e ndo devem conter
rasuras;

Caso sejam necessarias correcées, ndo devem ser utilizadas tintas correti-
vas, mas a informagdo errada deve ser anulada com um Unico risco e em
seguida retificada. A pessoa que alterou as informacdes deve rubricar ao
lado da alteragao efetuada. As Ordens de Producao devem ser preparadas de
forma a que evitem erros de transcrigdo;

Deve haver registro de verificagdes realizadas. Estas deverdo ser efetuadas
por pessoa ou sistema diferente da que realizou as atividades.

Procedimentos de Inspecdo Anvisa: Pop-O-SNVS-014 Revisdo: 0 Vigén-
cia: 21/07/2014

O POP-0-SNVS-014 utilizado pelo Sistema Nacional de Vigildncia Sanitaria
(ANVISA, VISAs Estaduais e VISAs Municipais) descreve os exemplos de nao
conformidades que podem ser encontradas durante as inspegdes, assim como,
0 seu grau de criticidade, que é classificado como maior, menor e critico.

A seguir sdo listadas as principais ndao conformidades presentes neste docu-
mento, que se relacionam com integridade de dados.

Reclamacg6es/devolugdes/recolhimento

Auséncia de registro, avaliacdo ou investigacdo de reclamacao relacionada a
qualidade, seguranca e eficacia de produtos (Maior).

Testes em matérias-primas e intermediarios

Evidéncia de falsificacdo ou adulteragdo de resultados analiticos (Critica).

78



INTEGRIDADE DE DADOS: GUIA SINDUSFARMA PARA A INDUSTRIA FARMACEUTICA

Os dados brutos ndo permitem a rastreabilidade de reagentes, substéncias
quimicas de referéncia, equipamentos, métodos, procedimentos de preparo
e registros de cada analise (Maior).

Evidéncia de falsificacdo ou adulteracdo de dados de estabilidade (Critica).

Falsificagdo de certificado de analise (Critica).

Equipamentos

Auséncia de registros de uso de equipamento (Maior).

Treinamento

Registros de treinamento inadequados (Menor).

Registros
H& evidéncia de falsificagdo ou adulteracdo de registros ou dados (Critica).

Auséncia ou ndo apresentacdo em tempo adequado de documentagdo de
fornecedores (Maior).

Inexisténcia ou registros incompletos de comercializagdo (Maior).
Tempo de guarda insuficiente de documentos e registros (Menor).

Registros relativos a documentos de BPF incompletos ou ndo mantidos
(Maior).

Estas sao as informagdes concretas da Anvisa sobre integridade de dados para
orientar as empresas; elas nos ddo uma nocdo correta daquilo que a agéncia
exige e a forma como ela classifica tais ndo conformidades. Adicionalmente é
importante relatar que os auditores dos 6rgdos reguladores estao cada vez mais
atentos aos registros apontados pelas empresas em documentos, bem como
aos dados brutos e sua respectiva rastreabilidade. Significa dizer que as em-
presas devem manter esses dados de forma bem clara, coerente, organizada e
acessivel, para que seja possivel resgata-los a qualquer momento, bem como
responder a todo tipo de questionamento feito pelo auditor sobre sua origem,

destino e guarda.
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14. Principais nao conformidades encontradas

14.1. No Controle da Qualidade

14.1.1. Warning Letters - FDA

,

A “Warning Letter” é uma notificagdo oficial da agéncia de vigilancia sanitaria
americana FDA para a violagao de alguma norma/regra em atividade regula-
da documentada durante inspegdes ou investigagdes.

Em seguida, o resumo de algumas citacbes de Warning Letters especificas
da area de Integridade de Dados em laboratérios de Controle de Qualidade:

Sénior & responsavel pela gestdo

Gerenciamento da Qualidade |_ [ QMS n&o robusto
Nao conformidade sistémicas Falha nas auditorias internas
Todos os dados do laboratério questionados
v i v
Automatico & Eletrénico Laboratério de Controle Registros no Laboratério
N&o Conformidades de equipamentos N&o Conformidades Nao Conformidades
FDA § 211.68(b) FDA § 211.160 - 165 FDA § 211.194 a-e

Audit trail desabilitado;
Audit trail ndo revisado;

Tetes néo oficiais;
Registros ndo documentados

Identificagdo de usuarios
compartilhados: para ambos CDS &

sistema operacional; contemporaneamente; o Tentativa/testes de injegSes para
Idmpc_)stmbllldade de bloqueio ao sair o Rescrever dados; determinar se o lote passa;

o sistema; s . JU .o

L L. ¢ Omissdo de instrumentos/CDS ¢ Dados completos ndo disponiveis;
l_>r|V|Ieg|o_s de acesso de usuarios durante inspec3o; « Reintegracso para passar;
inapropriados; . : '

. . e Falta de POP sobre ciclo de vida de « N3o salvar o método de

Falha na separagdo das fungdes de sistema computadorizado. procedimento;

administrador do sistema;

Falta de procedimento de backup;
Dados deletados;

Dados perdidos;

Dados n&o arquivados consistente-
mente no servidor da rede;

Falta de POP para o gerenciamento

Deleg&o de dados;
Falsificagdo dos pesos das amostras;

Falta de padronizagdo/detalhamento
no preparo de solugdes;

Falta de informagéo do lote;
Omissdo da assinatura do executor

de dados brutos; da andlise;
Auséncia de software CDS software ¢ Omissdo da assinatura do revisor
das analises.

para leitura de dados antigos;

Numerosas falhas de energia ndo
investigadas.

Fonte: Analytical Quality Control Working Group — IT Compliance Group -
ECA Academy - traducdo livre

14.1.2. Mas praticas versus Falsificagcdo

A maioria das ndo conformidades de integridades de dados registradas pe-
los 6rgdos reguladores sdo relacionadas com Controle da Qualidade, porém
aproximadamente 5% delas tem relagao com falsificagdo de dados. As de-
mais notificacdes sdo relacionadas com mas praticas de gerenciamento de
dados.

Fonte: Analytical Quality Control Working Group — IT Compliance Group — ECA
Academy
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14.1.3. Falsificacao de Dados

Empresas que cometem fraudes intencionais, no geral, trabalham para tra-
zer resultados fora de especificagdo para dentro de especificacdo, visando a
liberar produto. Nesse tipo de caso, normalmente a equipe esta ciente dos
requisitos, operadores sao treinados, mas violam a integridade para atender
a empresa. A falsificacdo de dados é essencialmente executar testes frau-
dulentos, tendo objetivo de aprovar matérias-primas e lotes de produtos
acabados com resultados dentro da especificacdo. Os érgdos reguladores ja
sabem que no geral, as praticas de falsificagdo de dados consistem em:

a) Registrar os resultados no papel sem evidéncia documental que susten-
tem tais registros;

b) Persistir com os testes até obter resultados satisfatérios. Essa pratica
pode ser acompanhada de delecdo dos dados anteriores ou uso de amos-
tras no lugar do padrdo para injecdes SST (system suitability test), desta
forma obtém-se uma curva de calibracdo falsificada de forma superficial;

Nota: a funcionalidade SST é utilizada para verificar resolucéo, eficiéncia
da coluna e repetibilidade com padrdo antes de executar andlises com as
amostras.

c) Copiar um arquivo de resultado aprovado de um lote para dentro de um
novo lote sem executar as analises verdadeiras;

d) Executar uma analise e calcular qual deveria ser o peso da amostra e
entdo “fabricar” os dados da balancga de forma que fiquem coerentes;

e) Executar andlise cromatografica sem nenhum cromatograma gerado,
meramente reintegrando dados de lotes anteriores e imprimindo o mes-
mo conjunto de dados utilizando o CDS (Chromatography Data System);

f) Integracdao manual de cromatogramas reais gerados amenizando ou au-
mentando picos de cromatogramas padrdes, mas ndo das amostras ou
vice-versa.

14.1.4. Mas Praticas de Gerenciamento

Os restantes 95% das citacdes de integridade de dados sdo relacionadas
com mas praticas de gerenciamento. No geral sdo empresas que ndo estdo
cientes dos requisitos e possuem treinamento e procedimentos insuficientes.
Alguns exemplos:

a) Auséncia de qualificacdo de fornecedor de servicos de nuvem, incluindo
impacto na integridade de dados armazenados pelo fornecedor deste tipo
de servicgo;

b) Area usuéria ter acesso diretamente ao banco de dados ou arquivos edi-
taveis, podendo violar e alterar os dados diretamente no banco;

c) Falta de dados completos (dados brutos + metadados);

d) Falha na assinatura dos resultados como executor do teste;
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e)
f)
g)
h)
)
3)
k)
)

Falha na revisdao e assinatura do revisor no pacote de documentos que
expressam os resultados;

Usar uma balanca analitica sem impressora acoplada e somente registrar
os resultados manualmente;

Economizar dinheiro nas licengas dos usuarios compartilhando contas que
deveriam ser individuais de forma que o autor das analises ndo possa ser
identificado;

Uso de contas de usuarios genéricas;

Definir o dado bruto como papel quando é possivel utilizar os dados do
sistema computadorizado;

Usar estagbes que ndo sdo conectadas a rede;
Falha no backup dos registros eletronicos;

Delegdo de registros eletronicos;

m) Falha para identificar o método utilizado — ndo sdo bem vistos backup em

n)

0)

pP)

midias moveis e CDs executados diretamente pelos usuarios finais;
Falha no registro do peso das amostras utilizadas nas analises;

Registros de testes, logbooks entre outros em folhas soltas sem encader-
nagao ou controle de cépias;

Os dados brutos ndao permitem a rastreabilidade de reagentes, substan-
cias quimicas de referéncia, equipamentos, métodos, procedimentos de
preparo e registros de cada analise (Maior).

Nota: A ma pratica sem intencdo de fraude também gera o registro de ndo
conformidades pelo érgédo regulador.

14.2.

Na Empresa

Algumas ndo conformidades relacionadas a integridade de dados:

a)

b)

<)

d)

e)

f)

Evidéncia de falsificagdo ou adulteragdo nos documentos de fabricacdo e
embalagem (Critica).

Evidéncia de falsificagdo, adulteracdo ou fraude em documentos relevan-
tes as BPF (Critica).

Senhas compartilhas e informadas na protecao de tela ou coladas na pa-
rede, no monitor ou ainda em notas adesivas;

Auséncia de verificacOes rotineiras de dispositivos de medida ou auséncia
de registros de verificagdes (Maior).

Auséncia de programa, de registros, ou execugdo incorreta da calibragdo
de equipamentos/instrumentos criticos automaticos, mecanicos, eletroni-
cos ou de medigdo (Maior).

Auséncia de programa ou de registros de manutencgdo preventiva de equi-
pamentos criticos (Maior).
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g) Requisitos inadequados de salde dos operadores e/ou de programa de
higiene (Maior).

h) Liberacdo de produtos aprovados pela Garantia da Qualidade sem verifi-
cagao adequada da documentacao/registros de fabricagdo e embalagem
(Maior).

i) Documentos mestres de producao em desacordo com o Registro do Pro-
duto (Maior).

j) InformagOes imprecisas ou incompletas em documentos de lotes de fabri-
cagao ou embalagem (Maior).

k) Auséncia de registros ou execugdo incorreta da calibragdo de equipamen-
tos/instrumentos ndo criticos automaticos, mecanicos, eletronicos ou de
medicdo (Menor).

I) Registros de treinamento inadequados (Menor).

m) Documentos mestres de produgdo com auséncia de informagdes relevan-
tes (Menor).

14.3. Agoes e ferramentas para mitigar riscos de falhas na integridade de
dados

O projeto de adequacdo para mitigar riscos e falhas na integridade de dados
deve se estender, pelo menos, para:

a) Pesquisa e Desenvolvimento;

b) Estudos clinicos;

c) Pesquisa clinica;

d) SAC e Farmacovigilancia;

e) Assuntos regulatorios;

f)  Todo site fabril, incluindo Controle e Garantia da Qualidade.

14.4. No Controle da Qualidade

14.4.1. Dados Brutos

Copias impressas de cromatogramas geralmente ndo incluem registros, por
exemplo, de sequéncia de injegdo, método do instrumento, método de inte-
gracdo, audit trail, os quais sdo utilizados para criar o cromatograma e estao
associados com a sua validade. Portanto, a maioria dos cromatogramas im-
pressos ndo atendem os requisitos de integridade de dados e seguranca da
informacao.

O dado bruto geralmente é extremamente importante para interpretacdo do
resultado real da anadlise, e deve ser protegido como um dado critico.

14.4.2. System Suitability Test

Todas as injecbes devem fazer parte do SST e da sequéncia de analise.
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14.5. Na Empresa

14.5.1. Definir os Dados Criticos

A maioria dos guias internacionais e nacional de validacdo de sistemas com-
putadorizados orienta que os dados BPx (impacto em boas praticas) relevan-
tes ou GxP (impact in good practices) sao definidos pelos seguintes critérios:

a) Saude do paciente;
b) Qualidade do produto;
c) Integridade de dados.

Os critérios acima descritos norteiam a Analise de Riscos Funcional, que
definirad quais funcionalidades e itens do sistema merecem a devida atengdo
relacionada aos controles mitigatdrios, documentais e técnicos. Na integrida-
de de dados, utilizamos o mesmo racional analisando a criticidade dos dados
gerados na empresa que se torna o caminho vidvel para implementagéo do
projeto de adequacdo de Data Integrity. A definicdo deve responder quais
dados devem ter sua integridade protegida.

De acordo com o FDA, tanto os dados gerados para atender requisitos de
boas praticas quanto quaisquer dados que o setor de Qualidade avalie como
criticos para liberacdo de produtos devem ser considerados no projeto de
Integridade de Dados. Se o departamento de Qualidade determinar que um
dado ndo é relevante para boas praticas, essa decisdao deve ser documentada
com justificativa técnica para sua exclusdo. Isso deve se aplicar para regis-
tros eletrénicos assim como para registros em papel.

Alguns exemplos de dados que normalmente tém a integridade protegida,
mas nao limitados a:

d) Fotografias que acompanham reclamacgdes sobre produtos;
e) Registros de monitoramento ambiental;

f) Registros de Qualificacdo e Calibracdo de equipamentos;
g) Registros de limpeza e manutengdo de equipamentos;

h) Registros de produgdo de lotes;

i) Transcricdes manuais de displays de equipamentos (ex: pesagem em ba-
langas);

j) Cromatogramas de HPLC (pode ser em varios formatos);
k) Registros de inventario;
I) Registros de treinamento.

Importante registrar a avaliagdo de todos os registros BPx relevantes.

14.5.2. Data Integrity Assessment

Geralmente é dificil dimensionar o grau de adequagdo que um site exige para
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as praticas de integridade de dados, portanto é interessante que a empresa
se organize para fazer um levantamento e aplicar alguns questionamentos
para os sistemas que geram dados criticos.

O assessment (analise) deve contemplar os seguintes temas macros:

a)
b)
c)
d)
e)
f)

ALCOA +;

Tratamento dos dados;
Controle de acesso;

Dados criticos;

Data Owner e Data Steward,

Backup e recuperagdo.

14.5.3. Mitigacoes

Alguns exemplos, mas nao limitados a:

a)

b)

c)

d)

e)

f)
9)
h)
i)
3)

k)

Identificacdo e capacitar os Data Owners (Donos dos Dados) e Data
Stewards (Administradores dos Dados);

Treinar os funcionarios para lidar de maneira apropriada com dados BPx
relevantes e relatdrios, treinar permanentemente a conscientizagdo e es-
copo de Data Integrity;

Assegurar a veracidade dos dados reportados;

Enfatizar que todos os funcionarios da companhia sdo responsaveis pela
integridade de cada dado gerado na sua area e/ou etapa de produgdo ou
analise ao qual participa;

Assegurar controle de acesso individual limitado e autorizado de forma a
se prevenir alteragdes inadequadas;

Definir claramente os perfis de acesso;
Definir claramente os registros completos de cada dado critico;
Implementar, controlar e revisar audit trail antes da liberacao do produto;

Backup regular dos dados e da aplicacao, apoiado por procedimento
aprovado e usuarios treinados;

Testes regulares de recuperagao de sistema (dados e aplicacdo) apoiado por
procedimento (incluso no processo de revisdo periddica do sistema, por ex);

Incluir funcionalidades de seguranca da informacdo, controle de acesso e
integridade de dados no escopo da validacao de sistemas;

Dados eletronicos que sdo automaticamente salvos em memorias tempo-
rérias ndo atendem requisitos de Boas Praticas e de Retengdo e deve ser
adequado;

m) Aquisicdo automatica de dados ou impressoras conectadas diretamente a

equipamentos (ex: balangas);
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n) Profissionais que realizam atividades de revisdo devem ter facil acesso a
dados brutos;

o) Implementacdo de dupla conferéncia para casos de registro de dados
criticos manuais;

p) Implementagdo de medidas de controle para evitar o acesso de profis-
sionais de automacdo industrial diretamente nas portas de comunicagao
dos PLCs (controladores logicos programaveis) sem prévia aprovagao do
Controle de Mudangas;

q) No processo documentado de descontinuidade de sistemas, prever aces-
so adequado e integridade de dados pelo tempo de guarda determinado
pela regra regulatéria do negdcio.

14.5.4. Planilhas Eletronicas

Geralmente as planilhas eletronicas sdo muito faceis de serem geradas e
funcionam bem - uma vez as formulas inseridas com sucesso, dificilmente
vemos casos de a planilha errar o célculo. O problema é que as planilhas ela-
boradas em softwares de mercado (prateleira) ndo possuem funcionalidades
de seguranga da informagdo, controle de acesso e acabam potencializando
as ndo conformidades nas auditorias que focam este tema.

Os érgdos reguladores esperam as seguintes agdes quanto a este tema:

a) Inventario de planilhas eletrdnicas criticas utilizadas em toda empresa
(geralmente, ha planilhas criticas no Desenvolvimento, Pesquisa Clinica,
Controle da Qualidade, Garantia da Qualidade, Planejamento e Produ-
Géo);

b) Validacdo das planilhas baseada em Analise de Riscos com o maximo de
restricdo possivel na edicdo das formulas e nos acessos a elas. Ndo focar
somente na validacdo das formulas e sim na protecdo da planilha como
um todo;

c) Substituicdo das planilhas pelo aumento no escopo dos sistemas que
circundam as aplicagGes, como: inclusdo dos calculos mais comuns ne-
cessarios no CQ, nos CDS (Chromatography Data System), LIMS (Labo-
ratory Information Management System) ou ERPs (Enterprise Resource
Planning), MES (Manufacturing Execution System) ou até BI (Business
Intelligence) para consolidacao de dados;

d) Caso algumas planilhas ainda ndo possam ser substituidas, espera-se a
inclusdo das mesmas em softwares repositérios especificos que contro-
lam o acesso e auditam a operacao das células no interior da planilha -
detalhes que os GEDs no geral ndo cobrem - a decisdao deve ser baseada
em risco.

14.5.5. Sistemas Hibridos

E chamado de sistemas hibrido, aquele sistema que gera e armazena o dado
eletronico, mas por algum motivo, o dado impresso é o dado oficial.
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Recomenda-se que sistemas eletronicos que geram e armazenam dados
eletrénicos e atendem o requisito de assinatura eletrénica tenham os seus
dados definidos como eletrénicos, ou seja, sistema sem papel (paperless),
no qual a comprovacdo da analise ou dado, revisdo e a aprovacdo dos dados
ocorre no proprio sistema utilizando assinatura eletronica (diferente de as-
sinatura digital, que exige certificadoras digitais externas para autenticacao
- ndo aplicavel para este tema).

A tendéncia no mercado mundial &, com o passar dos anos, que haja maior
aderéncia aos sites fabris paperless, atualmente possivel tecnologicamente,
porém as questdes culturais ainda fazem muitas industrias permanecerem e
optarem por dados no papel, o que dificulta a consolidacdo dos dados até para
os indicadores de qualidade e melhoria continua. Quanto mais os dados forem
integrados e mais rapido ocorrer o acesso ao dado pelas pessoas designadas,
maior a detectabilidade de tendéncia fora de especificagdo, evitando riscos
a qualidade dos produtos, a salde do paciente, ao negdcio e a imagem da
empresa. Esta abordagem ainda diminui a ocorréncia de desvios nos lotes de
produgao (quanto mais etapas manuais, maiores as chances de problemas).

E interessante a utilizacdo do sistema hibrido quando o sistema atende os
requisitos de seguranga da informacdo e integridade de dados, incluindo
audit trail, porém ndo contempla unicamente a funcionalidade de assinatura
eletronica. Nesse caso, pode ser definido que os dados completos sejam im-
pressos e a comprovagado da analise, revisdo e a aprovacao dos dados ocorre
manualmente no impresso, sendo esse definido como registro critico oficial.
No caso de sistema hibrido, o controle de reimpressdo deve ser aplicavel e/
ou nova comprovagdo da analise, revisdo e a aprovacdo dos dados ocorre
manualmente no impresso - desde que durante a validagao, for comprovado
que ndo é possivel violar os dados brutos e metadados antes da impressao.

14.5.6. Provedores de Servigos de Nuvem

Tendéncia mundial de tecnologia, os provedores de servicos de nuvem ge-
ram muitas duvidas nos profissionais de validacdo e qualificacdo. Aqui se-
guem algumas dicas para assegurar a integridade de dados hospedados por
provedores desse tipo de servico, no minimo:

a) Qualificar e auditar o fornecedor do servigo — a maioria dos grandes e
bons provedores de solugdes ja possuem algumas mencoes de certifica-
¢Oes que podem ajudar a definir a abordagem de auditoria (se possivel)
e itens a serem abordados;

b) Ao mover um sistema BPx para um provedor de servicos em nuvem, a
responsabilidade regulatéria permanece com a empresa farmacéutica e
este processo deve ser validado - Migragao de Dados com verificagao
qualitativa e quantitativa;

c) Criar um POP para definir os passos para escolher os provedores de ser-
vigos de nuvem;

d) Definir os papéis e responsabilidades para gerenciar um provedor de ser-
vigos de nuvem;
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e)

f)

9)
h)

i)

Estabelecer qual sera o procedimento a ser seguido na ocorréncia de atu-
alizagdes ou versionamentos do sistema ou servico;

Definir um plano de continuidade do neg6cio em caso de indisponibilidade
do sistema;

Definir procedimento de recuperagao do sistema e testar periodicamente;
Validar o sistema;

Monitorar os logs de backups.

14.5.6.1. Contrato dos Servigos de Nuvem

A chave do sucesso na aquisicao de provedores de servicos de nuvem
por empresas do meio farmacéutico é envolver a Garantia da Qualidade
no conteddo do contrato. E o documento e momento para definir niveis
seguros de servigos. Veja algumas dicas:

a) Definir claramente as responsabilidades e papéis de controle de da-
dos (cliente) e processamento de dados (fornecedor);

b) Incluir redundancias e alta disponibilidade em sites regionais fisicos
distintos;

c) Contratar servigos automaticos de backup e entrada de redundancia;
d) Acordar periodicidade de backup;

e) Especificar todos os documentos que o provedor de servico devera
fornecer para o atendimento das regulamentacdes;

f) Especificar claramente prazo de armazenamento dos dados;
g) Especificar claramente as praticas de seguranca adotadas;
h) Especificar claramente quais dados serdo armazenados;

i) Especificar claramente politica de backup e restore;

j) CertificacGes a serem atendidas;

k) Abertura do vendor para receber auditorias periddicas;

) SLA (Acordo de Nivel de Servico), incluindo duragdo maxima de
eventos de falha do sistema;

m) Acordo de tempo para testes de atualizagGes ou versionamentos do
sistema ou servico anterior a entrada em ambiente de producao;

n) Definir em quais paises os dados estardo armazenados - estudar a
legislagdo dos paises informados, pois dependendo do caso, os go-
vernos locais sdo detentores automaticos dos dados;

o) Definir politica de defesa contra softwares maliciosos, prevendo rea-
lizacdo de testes de seguranca periddicos, escaneamento com siste-
mas antivirus, atualizacbes de seguranca, tratativa em caso de de-
tecgdo, emissdo de relatorios periddicos sobre a seguranca;
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p) Definir capacidade: nivel de utilizagdo adequado, limites e desempe-
nho, o tempo de resposta frente a requisicao de aumento ou reducao
da capacidade;

q) Definir gerenciamento de configuragdes, prevendo detalhamento dos
elementos utilizados para a disponibilizacdo do servico, processo de
manutengado da configuragdo estabelecida.

14.5.7. Diferenca entre backup e archiving

Backup: garantir que as informagdes armazenadas possam ser recuperadas
em casos de desastres, quando arquivos originais sao perdidos, deletados
ou estejam inacessiveis.

Archiving: garantir a preservacdo a longo prazo de dados, inclusive pelo
tempo exigido de guarda de dados BPx relevante de acordo com a regra
regulatéria do negdcio.
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15. Conclusoes

O texto foi escrito no sentido de esclarecer o assunto e prover exemplos prati-
cos sobre ndo conformidades encontradas na rotina das empresas, bem como
exemplos reais encontrados nas inspecdes da Anvisa, de maneira a servir de
referéncia para treinamentos e melhor compreensdo do assunto.

Como citado anteriormente, o assunto é antigo, faz parte das BPFs e qualquer
empresa deve ter a previsdo de treinamento constante do assunto Integridade
de Dados em seus documentos internos.

Treinamento, atengao e revisdo constantes em BPF previnem e mitigam proble-
mas relacionados com falhas em integridade de dados.

Deve-se ter consciéncia de que as falhas de integridade de dados podem levar a
problemas com a seguranga dos produtos e principalmente, do paciente. Nesse
sentido, este tema também deveria ser incluido no processo de gestdo de riscos
das empresas.
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